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ORDONANTE ALE GUVERNULUI ROMANIEI

GUVERNUL ROMANIEI

ORDONANTA DE URGENTA
privind instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor informatice
din spatiul cibernetic national civil

Tindnd cont de faptul ca evolutia rapida si adoptarea tehnologiilor emergente creeaza noi tipuri de interdependente si
expun infrastructura critica a statului unor riscuri complexe, neprevazute anterior, susceptibile de a genera efecte semnificative
asupra securitatii cibernetice, efecte care se extind si asupra autoritatilor si institutiilor din administratia publica,

avand n vedere faptul ca diversificarea si utilizarea serviciilor furnizate in mediul online au cunoscut o accelerare majora
datoraté unui ansamblu de factori, incluzand conflictul ruso-ucrainean, pandemia de COVID-19, dezvoltarea si globalizarea mediului
de afaceri, precum si reducerea costurilor pentru accesarea de noi piete, au generat atat beneficii, cat si un nou spectru de
amenintari, riscuri si vulnerabilitati aferente securitatii cibernetice, vulnerabilitati ce sunt intrinsec asociate tehnologiilor smart,
precum retelele 5G, internetul lucrurilor (1oT) si inteligenta artificiala (Al),

luand in considerare faptul ca de la izbucnirea conflictului armat in proximitatea teritoriului Romaniei s-a observat o utilizare
intensificata a atacurilor cibernetice ca parte a operatiunilor militare, cu efecte transfrontaliere care afecteaza si state neimplicate
direct in conflict, spre exemplu, atacul cibernetic asupra retelei de comunicatii prin satelit KA-SAT, operata de compania VIASAT,
ale carui efecte s-au extins la nivel european, impactul fiind resimtit si in Romania,

mentionand si implicarea unor noi actori cibernetici in conflict, printre care grupuri de hackeri ce sustin una dintre taberele
implicate in conflicte, precum Gruparea Killnet, care au desfasurat atacuri cibernetice indreptate impotriva infrastructurilor si
serviciilor esentiale din state membre ale Uniunii Europene care sprijind Ucraina, inclusiv in Roméania,

tinand cont si de cresterea nivelului de digitalizare si interconectare a sistemelor informatice, coroborata cu dezvoltarea
capabilitatilor actorilor maligni din mediul online, ce a condus la o intensificare a incidentelor care genereaza un impact semnificativ
asupra infrastructurilor din domenii de importanta criticad prin compromiterea lantului de aprovizionare,

evidentiind incidente majore, precum cel din primul trimestru al anului 2024, care a afectat 26 de spitale, la nivel national,
prin intermediul unui furnizor de servicii gestionate, cu impact direct asupra serviciilor vitale oferite populatiei, care au relevat
limitele acoperirii legislatiei actuale Tn domeniul securitétii cibernetice si nevoia de a implementa reglementarile europene actualizate
in ceea ce priveste securitatea lantului de aprovizionare si impunerea unor obligatii pentru managementul entitatilor, in vederea
cresterii nivelului de rezilienta al acestora, in corelare cu nivelul lor de risc in plan societal,

avand in vedere ca adoptarea prompta a masurilor si mecanismelor prevazute de Directiva NIS2 devine imperativa pentru
cresterea rezilientei Romaniei in fata amenintarilor cibernetice, dat fiind rolul crucial al acestei directive in consolidarea capacitatilor
nationale de aparare si raspuns la incidente cibernetice si, de asemenea, aplicarea prevederilor Directivei NIS2 contribuie la
alinierea Romaniei la standardele internationale, consolidand astfel capacitatea nationald de a reactiona Th mod eficient in fata
evolutiilor regionale si globale din domeniul securitatii cibernetice,

tindnd cont de faptul ca aspectele prezentate constituie o stare de fapt obiectiva, cuantificabila, extraordinara, independenta
de vointa Guvernului, care pune in pericol interesul public si a cérei reglementare nu poate fi amanata,
in temeiul art. 115 alin. (4) din Constitutia Romaniei, republicata,

Guvernul Romaniei adopta prezenta ordonanta de urgenta.

CAPITOLUL |
Dispozitii generale

SECTIUNEA 1
Obiect si scop

Art. 1. — Prezenta ordonanta de urgenta stabileste cadrul
juridic si institutional, masurile si mecanismele necesare pentru
asigurarea unui nivel comun ridicat de securitate cibernetica la
nivel national.

Art. 2. — (1) Scopul prezentei ordonante de urgenta il
constituie:

a) stabilirea masurilor de gestionare a riscurilor de securitate
cibernetica pentru spatiul cibernetic national civil si a obligatiilor
de raportare a incidentelor pentru entitatile esentiale si
importante;

b) stabilirea cadrului de cooperare la nivel national si de
participare la nivel european si international in domeniul
asigurarii securitatii cibernetice;

c) desemnarea Directoratului National de Securitate
Cibernetica, denumit Tn continuare DNSC, ca autoritate
competentd responsabila cu securitatea cibernetica si cu
sarcinile de supraveghere si asigurare a respectarii masurilor

pentru un nivel comun ridicat de securitate cibernetica, precum
si a altor entitati de drept public sau privat cu competente si
responsabilitati in aplicarea prevederilor prezentei ordonante de
urgenta;

d) desemnarea punctului unic de contact la nivel national si
a echipei nationale de raspuns la incidente de securitate
cibernetica.

(2) Prezenta ordonanta de urgenta nu se aplica institutiilor
din domeniul apararii, ordinii publice si securitatii nationale,
conform dispozitiilor art. 6 din Legea nr. 51/1991 privind
securitatea nationala a Romaniei, republicata, cu modificarile si
completarile ulterioare, Ministerului Afacerilor Externe, Oficiului
Registrului National al Informatiilor Secrete de Stat si entitatilor
cu atributii iTn domeniul aplicarii legii, inclusiv prevenirii,
investigarii, depistarii si urmaririi penale a infractiunilor. Sunt, de
asemenea, exceptate de la aplicarea prezentei ordonante de
urgenta sistemele informatice si de comunicatii care vehiculeaza
informatii clasificate.

(3) Entitatilor carora |i se aplica Regulamentul
(UE) 2022/2.554 al Parlamentului European si al Consiliului din
14 decembrie 2022 privind rezilienta operationala digitala a
sectorului financiar si de modificare a Regulamentelor (CE)
nr. 1.060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)
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nr. 909/2014 si (UE) 2016/1.011, denumit Tn continuare
Regulamentul DORA, le sunt incidente doar dispozitiile art. 5—10
si art. 18.

(4) Prin exceptie de la alin. (2), in situatia Tn care entitati din
cadrul acestora actioneaza drept prestator de servicii de
incredere, institutiile din domeniul apararii, ordinii publice si
securitatii nationale, Ministerul Afacerilor Externe, precum si
Oficiul Registrului National al Informatiilor Secrete de Stat
asigura obtinerea unui nivel comun ridicat de securitate
cibernetica prin aplicarea Legii nr. 58/2023 privind securitatea
si apararea cibernetica a Romaéniei, precum si pentru
modificarea si completarea unor acte normative.

(5) Prezenta ordonanta de urgenta se aplica fara a aduce
atingere prevederilor Legii nr. 506/2004 privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, cu modificarile si completarile
ulterioare, Regulamentului (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), Legii nr. 286/2009 privind Codul penal, cu
modificarile si completarile ulterioare, si dispozitiilor legale
privind rezilienta entitatilor critice.

SECTIUNEA a 2-a
Principii si definitii

Art. 3. — (1) In aplicarea prezentei ordonante de urgenta,
sunt respectate urmatoarele principii:

a) principiul responsabilitatii si constientizarii — consta in
efortul continuu derulat de entitatile de drept public si privat in
constientizarea rolului si responsabilitatii individuale pentru
atingerea unui nivel comun ridicat de securitate cibernetica la
nivel national;

b) principiul proportionalitatii — consta in asigurarea unui
echilibru intre riscurile la care retelele si sistemele informatice
sunt supuse si masurile de securitate implementate;

¢) principiul cooperarii si coordonarii — consta in realizarea
n timp oportun a schimbului de informatii referitoare la riscurile
de securitate la adresa retelelor si sistemelor informatice si
asigurarea intr-o maniera sincronizata a reactiei la producerea
incidentelor;

d) principiul minimizarii efectelor — in cazul unui incident se
iau masuri pentru a evita amplificarea sau extinderea efectelor
la alte retele si sisteme informatice;

e) principiul satisfacerii interesului public — se urmareste
satisfacerea interesului public Tnaintea celui individual sau de
grup.

(2) In aplicarea prezentei ordonante de urgenta, pot face
obiectul schimbului de informatii cu Comisia Europeana si cu
alte autoritati informatiile confidentiale si informatiile privind
secretul comercial. Schimbul de informatii se limiteaza la
informatiile relevante, proportional cu scopul urmarit. Schimbul
de informatii pastreaza confidentialitatea respectivelor informatii
si protejeaza securitatea si interesele comerciale ale entitatilor
in cauza.

Art. 4. — In intelesul prezentei ordonante de urgenta,
termenii si expresiile de mai jos au urmatoarea semnificatie:

a) amenintare ciberneticad inseamna o amenintare, astfel
cum aceasta este definita la art. 2 lit. f) din Ordonanta de urgenta
a Guvernului nr. 104/2021 privind Infiintarea Directoratului
National de Securitate Cibernetica, aprobata cu modificari si
completari prin Legea nr. 11/2022, cu modificarile ulterioare;

b) amenintare cibernetica semnificativd inseamna o
amenintare cibernetica despre care se poate presupune, pe
baza caracteristicilor sale tehnice, ca are potentialul de a afecta
grav reteaua si sistemele informatice ale unei entitati sau

utilizatorii serviciilor furnizate de entitate, cauzand prejudicii
materiale sau morale considerabile;

c) audit de securitate cibernetica, astfel cum este definit la
art. 2 lit. d) din Legea nr. 58/2023;

d) autoritate competenta sectorial in domeniul securitatii
cibernetice este acea institutie publica care are fie rol de
reglementare sau rol de supraveghere si control, fie rol de
reglementare, supraveghere si control Tn domeniile
corespunzatoare sectoarelor prevazute in anexe si care, potrivit
competentelor si atributiilor stabilite prin actele normative de
organizare si functionare proprii, are atributii Tn domeniul
securitatii cibernetice la nivelul entitatilor din cadrul sectoarelor
prevazute in anexele nr. 1 si 2;

e) criza ciberneticd, astfel cum este definita in art. 2 lit. k) din
Ordonanta de urgenta a Guvernului nr. 104/2021;

f) entitate inseamna o persoana fizica sau juridica constituita
si recunoscuta ca atare in temeiul dreptului intern al locului sau
de stabilire, care poate, actiondnd in nume propriu, sa exercite
drepturi si sa fie supusa unor obligatii;

g) entitate a administratiei publice inseamna o autoritate sau
institutie din administratia publica, potrivit prevederilor art. 5
lit. k), 1), w) si kk) din Ordonanta de urgenta a Guvernului
nr. 57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare, precum si o unitate administrativ-
teritoriala, un organism de drept public sau o asociatie formata
din una sau mai multe astfel de autoritati sau institutii din
sectorul public sau din unul sau mai multe astfel de organisme
de drept public;

h) entitate care furnizeaza servicii de inregistrare de nume de
domenii inseamna un operator de registru sau un agent care
actioneaza in numele operatorilor de registru, cum ar fi un
furnizor sau un revanzator de servicii de protectie a
confidentialitatii sau servicii de proxy;

i) furnizor de servicii DNS inseamna o entitate care
furnizeaza:

1. servicii de rezolutie recursiva a numelor de domenii
accesibile publicului pentru utilizatorii finali ai internetului;

2. servicii de rezolutie a numelor de domenii cu autoritate
destinate utilizarii de catre terti, cu exceptia serverelor de nume
radacina;

j) furnizor de servicii gestionate inseamna o entitate care
furnizeaza servicii legate de instalarea, gestionarea, functionarea
sau Tintretinerea produselor, retelelor, infrastructurilor sau
aplicatiilor tehnologiei informatiilor si comunicatiilor, denumita in
continuare TIC, sau a altor retele si sisteme informatice, prin
asistenta sau administrare activa, fie la sediul clientului, fie de la
distanta;

k) furnizor de servicii de securitate gestionate inseamna un
furnizor de servicii gestionate care efectueaza sau furnizeaza
asistenta pentru activitati legate de gestionarea riscurilor in
materie de securitate cibernetica;

I) gestionarea incidentului inseamna toate actiunile si
procedurile care vizeaza prevenirea, detectarea, analizarea si
limitarea unui incident sau vizeaza raspunsul la acesta si
redresarea in urma incidentului;

m) incident inseamna un eveniment care compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea
datelor stocate, transmise sau prelucrate ori a serviciilor oferite
de retele si sisteme informatice sau accesibile prin intermediul
acestora;

n) incident de securitate ciberneticd de mare amploare
inseamna un incident care provoaca perturbari care depasesc
capacitatile de raspuns ale unui singur stat membru al Uniunii
Europene sau care are un impact semnificativ asupra a cel putin
doua state membre ale Uniunii Europene;

0) incident evitat la limitd Tnseamna un eveniment care ar fi
putut compromite disponibilitatea, autenticitatea, integritatea sau
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confidentialitatea datelor stocate, transmise sau prelucrate ori a
serviciilor oferite de retele si sisteme informatice sau accesibile
prin intermediul acestora, dar care a fost impiedicat cu succes
sa se materializeze sau care nu s-a materializat;

p) internet exchange point inseamna o facilitate a retelei care
permite interconectarea a mai mult de doua retele autonome
independente, in special in scopul facilitarii schimbului de trafic
de internet, care furnizeaza interconectare doar pentru sisteme
autonome si care nu necesita trecerea printr-un al treilea sistem
autonom a traficului de internet dintre orice pereche de sisteme
autonome participante si nici nu modifica sau interactioneaza
intr-un alt mod cu acest trafic;

q) motor de cautare online inseamna un motor de cautare
online, astfel cum este definit la art. 2 pct. 5 din Regulamentul
(UE) 2019/1.150 al Parlamentului European si al Consiliului din
20 iunie 2019 de promovare a echitatii si a transparentei pentru
intreprinderile utilizatoare de servicii de intermediere online;

r) organism de cercetare inseamna o entitate al carei obiectiv
principal este de a desfasura activitati de cercetare aplicata sau
de dezvoltare experimentala in vederea exploatarii rezultatelor
cercetarii respective in scopuri comerciale, dar care nu include
institutiile de Thvatamant;

s) organism de evaluare a conformitétii inseamna organismul
mentionat la art. 2 pct. 13 din Regulamentul (CE) nr. 765/2008
al Parlamentului European si al Consiliului din 9 iulie 2008 de
stabilire a cerintelor de acreditare si de supraveghere a pietei in
ceea ce priveste comercializarea produselor si de abrogare a
Regulamentului (CEE) nr. 339/93;

t) organism national de acreditare inseamna organismul
mentionat la art. 2 pct. 11 din Regulamentul (CE) nr. 765/2008;

u) piatéd online inseamna un serviciu, astfel cum este definit
la art. 2 lit. o) din Legea nr. 363/2007 privind combaterea
practicilor incorecte ale comerciantilor in relatia cu consumatorii
si armonizarea reglementarilor cu legislatia europeana privind
protectia consumatorilor, cu modificarile si completarile
ulterioare;

v) platform& de servicii de socializare in refea inseamna o
platforma care permite utilizatorilor finali sa se conecteze, sa
partajeze, sa descopere si sa comunice intre ei pe mai multe
dispozitive, inclusiv prin conversatii online, postari, videoclipuri
si recomandari;

w) politica de securitate a sistemelor si refelelor informatice
inseamna o politica care stabileste masurile de securitate pentru
retelele si sistemele informatice care trebuie adoptate de o entitate
esentiald sau important;

X) prestator de servicii de incredere inseamna un prestator
de servicii de incredere in sensul art. 3 pct. 19 din Regulamentul
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din
23 iulie 2014 privind identificarea electronica si serviciile de
incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE;

y) prestator de servicii de incredere calificat inseamna un
prestator de servicii de incredere calificat in sensul art. 3 pct. 20
din Regulamentul (UE) nr. 910/2014;

z) proces TIC inseamna un proces TIC in sensul art. 2
pct. 14 din Regulamentul (UE) 2019/881 al Parlamentului
European si al Consiliului din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru Securitate Cibernetica) si
privind certificarea securitatii cibernetice pentru tehnologia
informatiei si comunicatiilor si de abrogare a Regulamentului
(UE) nr. 526/2013 (Regulamentul privind securitatea
cibernetica);

aa) produs TIC inseamna un produs TIC in sensul art. 2
pct. 12) din Regulamentul (UE) 2019/881;

bb) registru de nume TLD inseamna o entitate careia i-a fost
delegat un anumit domeniu de prim nivel si care raspunde de
administrarea domeniului de prim nivel, inclusiv de Tnregistrarea
numelor de domenii sub domeniul de prim nivel si de operarea
tehnicda a domeniului de prim nivel, inclusiv exploatarea
serverelor sale de nume, intretinerea bazelor sale de date si
distribuirea fisierelor zonelor de domenii de prim nivel intre
serverele de nume, indiferent daca este efectuata de entitatea
insasi sau externalizata, dar excluzand situatiile in care numele
de domenii de prim nivel sunt utilizate de un registru exclusiv
pentru uz propriu;

cc) reprezentant inseamna o persoana fizica sau juridica
stabilita Tn Uniunea Europeana care este desemnata in mod
expres sa actioneze in numele unui furnizor de servicii DNS, al
unui registru de nume TLD, al unei entitati care furnizeaza
servicii de inregistrare a numelor de domenii, al unui furnizor de
servicii de cloud computing, al unui furnizor de servicii de centre
de date, un furnizor de retele de difuzare de continut, un furnizor
de servicii gestionate, un furnizor de servicii de securitate
gestionate, un furnizor al unei piete online, furnizor al unui motor
de cautare online sau un furnizor de platforme de servicii de
socializare in retea care nu este stabilit in Uniunea Europeana,
care poate fi contactat de autoritatea competenta in domeniul
securitatii cibernetice Tn legatura cu obligatiile entitatii respective
in temeiul dispozitiilor prezentei ordonante de urgents;

dd) refea de difuzare de continut inseamna o retea de
servere distribuite geografic conceputa pentru a asigura
disponibilitatea ridicata, accesibilitatea sau furnizarea rapida de
continut si servicii digitale utilizatorilor de internet in numele
furnizorilor de continut si servicii;

ee) refea publicd de comunicatii electronice inseamna o
retea publica de comunicatii electronice in sensul art. 4 alin. (1)
pct. 10 din Ordonanta de urgenta a Guvernului nr. 111/2011
privind comunicatiile electronice, aprobata cu modificari si
completari prin Legea nr. 140/2012, cu modificarile si
completarile ulterioare;

ff) retea si sistem informatic inseamna:

1. retea de comunicatii electronice in sensul prevederilor
art. 4 alin. (1) pct. 6 din Ordonanta de urgenta a Guvernului
nr. 111/2011;

2. orice dispozitiv sau ansamblu de dispozitive interconectate
sau aflate in relatie functionald, dintre care unul sau mai multe
asigura prelucrarea automata a datelor digitale cu ajutorul unui
program informatic; sau

3. datele digitale stocate, prelucrate, recuperate sau
transmise de elementele prevazute la pct. 1 si 2 in vederea
functionarii, utilizarii, protejarii si intretinerii lor;

gg) risc inseamna potentialul de pierderi sau de perturbari
cauzate de un incident si trebuie exprimat ca o combinatie intre
amploarea unei astfel de pierderi sau perturbari si probabilitatea
producerii incidentului;

hh) securitate cibernetica inseamna securitate cibernetica,
astfel cum aceasta este definita la art. 2 lit. y) din Legea
nr. 58/2023 privind securitatea si apararea cibernetica a
Romaniei, precum si pentru modificarea si completarea unor
acte normative;

i) securitatea retelelor si a sistemelor informatice inseamna
capacitatea retelelor si a sistemelor informatice de a rezista, la
un anumit nivel de incredere, oricarui eveniment care ar putea
compromite disponibilitatea, autenticitatea, integritatea sau
confidentialitatea datelor stocate, transmise sau prelucrate sau
a serviciilor furnizate de aceste retele si sisteme informatice
puse la dispozitie;

ij) serviciu digital Inseamna un serviciu in sensul prevederilor
art. 4 alin. (1) pct. 2 din Hotararea Guvernului nr. 1.016/2004
privind masurile pentru organizarea si realizarea schimbului de
informatii in domeniul standardelor si reglementarilor tehnice,
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precum si al regulilor referitoare la serviciile societatii
informationale intre Romania si statele membre ale Uniunii
Europene, precum si Comisia Europeanda, cu modificarile si
completarile ulterioare;

kk) serviciu de centre de date inseamna un serviciu care
cuprinde structuri sau grupuri de structuri dedicate gazduirii,
interconectarii si exploatarii centralizate a echipamentelor
informatice si de retea care furnizeaza servicii de stocare,
prelucrare si transport de date, impreuna cu toate instalatiile si
infrastructurile de distributie a energiei electrice si de control al
mediului;

I) serviciu de cloud computing inseamna un serviciu digital
care permite administrarea la cerere si accesul larg de la
distanta la un set scalabil si variabil de resurse informatice care
pot fi partajate, inclusiv in cazul in care resursele respective sunt
repartizate in diferite locatii;

mm) serviciu de comunicatii electronice inseamna un
serviciu de comunicatii electronice n sensul art. 4 alin. (1) pct. 9
din Ordonanta de urgenta a Guvernului nr. 111/2011;

nn) serviciu de incredere inseamna un serviciu de incredere
in sensul art. 3 pct. 16 din Regulamentul (UE) nr. 910/2014;

00) serviciu de incredere calificat inseamna un serviciu de
incredere calificat in sensul art. 3 pct. 17 din Regulamentul (UE)
nr. 910/2014;

pp) serviciu TIC inseamna un serviciu TIC in sensul art. 2,
pct. 13) din Regulamentul (UE) 2019/881;

qq) sistem de nume de domenii sau DNS inseamna un
sistem de denumire ierarhic si distribuit de atribuire de nume
care permite identificarea serviciilor si resurselor de internet,
care permite dispozitivelor utilizatorilor finali sa utilizeze servicii
de rutare si conectivitate a internetului pentru a accesa aceste
servicii si resurse;

rr) specificatie tehnicd inseamna o specificatie tehnica astfel
cum este definita la art. 2 pct. 4 din Regulamentul (UE)
nr. 1.025/2012 al Parlamentului European si al Consiliului din
25 octombrie 2012 privind standardizarea europeana, de
modificare a Directivelor 89/686/CEE si 93/15/CEE ale
Consiliului si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE,
97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE si
2009/105/CE ale Parlamentului European si ale Consiliului si de
abrogare a Deciziei 87/95/CEE a Consiliului si a Deciziei
nr. 1.673/2006/CE a Parlamentului European si a Consiliului;

ss) standard inseamna un standard in sensul art. 2 pct. 1 din
Regulamentul (UE) nr. 1.025/2012 al Parlamentului European
si al Consiliului din 25 octombrie 2012 privind standardizarea
europeana, de modificare a Directivelor 89/686/CEE si
93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE,
95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE,
2009/23/CE si 2009/105/CE ale Parlamentului European si ale
Consiliului si de abrogare a Deciziei 87/95/CEE a Consiliului si
a Deciziei nr. 1.673/2006/CE a Parlamentului European si a
Consiliului;

tt) vulnerabilitate Tnseamna un punct slab, o susceptibilitate
sau o deficienta a unor produse TIC sau a unor servicii TIC care
poate fi exploatatd de o amenintare cibernetica.

CAPITOLUL II
Domeniul de aplicare

SECTIUNEA 1
Entitati esentiale

Art. 5. — (1) Urmatoarele entitati sunt considerate esentiale,
indiferent de dimensiunea pe care o au:

a) entitatile administratiei publice centrale in conformitate cu
anexanr. 1;

b) entitatile din anexa nr. 1 sau nr. 2 identificate in conformitate
cuart. 9;

c) entitatile identificate drept entitati critice conform
dispozitiilor legale privind rezilienta entitatilor critice;

d) furnizorii de servicii DNS;

e) prestatori de servicii de incredere calificati;

f) registrele de nume TLD.

(2) Sunt considerate esentiale entitatile din categoria
intreprinderilor mari conform art. 8 si care se incadreaza in
sectoarele prevazute in anexa nr. 1.

(3) Sunt considerate esentiale entitatile din categoria
intreprinderilor mijlocii conform art. 8 si care sunt furnizori de
retele publice de comunicatii electronice sau furnizori de servicii
de comunicatii electronice destinate publicului.

(4) Sunt considerate esentiale entitatile din categoria
intreprinderilor mijlocii conform art. 8 si care sunt furnizori de
servicii de securitate gestionate.

SECTIUNEA a 2-a
Entitati importante

Art. 6. — (1) Sunt considerate entitati importante entitatile
din categoriile intreprinderilor mari si mijlocii conform art. 8, care
se Thcadreaza in anexele nr. 1 si 2 si care nu sunt identificate
drept entitati esentiale conform art. 5.

(2) Urmatoarele entitati sunt considerate importante daca nu
au fost identificate drept entitati esentiale conform art. 5 si
indiferent de dimensiunea pe care o au:

a) entitatile din anexele nr. 1 si 2 identificate in conformitate
cu art. 9;

b) furnizorii de retele publice de comunicatii electronice si
furnizorii de servicii de comunicatii electronice destinate
publicului;

c) prestatorii de servicii de incredere.

SECTIUNEA a 3-a
Dispozitii speciale

Art. 7. — (1) Entitatile care intra in domeniul de aplicare al
prezentei ordonante de urgentad sunt entitatile din sectoarele
prevazute in anexele nr. 1 si 2, infiintate si inregistrate pe
teritoriul Roméaniei conform prevederilor legale.

(2) Prin exceptie de la alin. (1), furnizorii de retele publice de
comunicatii electronice sau furnizorii de servicii de comunicatii
electronice destinate publicului intré in domeniul de aplicare al
prezentei ordonante de urgenta atunci cand presteaza servicii
pe teritoriul Romaniei, indiferent de locul de infiintare sau de
inregistrare.

(3) Furnizorii de servicii DNS, registrele de nume TLD,
entitatile care furnizeaza servicii de inregistrare a numelor de
domenii, furnizorii de servicii de cloud computing, furnizorii de
servicii de centre de date, furnizorii de retele de furnizare de
continut, furnizorii de servicii gestionate, furnizorii de servicii de
securitate gestionate, precum si furnizorii de piete online, de
motoare de cautare online si de platforme de servicii de
socializare n retea intrd Tn domeniul de aplicare al prezentei
ordonante de urgenta atunci cand sediul principal al acestora
din Uniunea Europeana este situat pe teritoriul Romaniei.

(4) Entitatile administratiei publice stréine sunt n jurisdictia
statului care le-a instituit.

(5) In intelesul prezentei ordonante de urgenta, sediul
principal astfel cum este mentionat la alin. (3) se determina
astfel:

a) este sediul in care se iau deciziile legate de masurile de
gestionare a riscurilor in materie de securitate cibernetica in
mod predominant;

b) atunci cand nu se poate stabili sediul principal conform
lit. a) sau daca astfel de decizii nu sunt luate in Uniunea



6 MONITORUL OFICIAL AL ROMANIEI, PARTEA I, Nr. 1332/31.XI1.2024

Europeana, se considera a fi sediul in care isi desfasoara
operatiunile de securitate cibernetica;

¢) atunci cand nu se poate stabili sediul principal conform
lit. b), acesta este considerat a fi in statul in care entitatea in
cauza isi are sediul cu cel mai mare numar de angajati.

(6) Atunci cand, in situatia descrisa la alin. (3), entitatea nu
este stabilita Tn Uniunea Europeana, dar ofera servicii pe
teritoriul acesteia, entitatea este obligata sa desemneze un
reprezentant in Uniunea Europeana, in cadrul unuia dintre
statele membre in care isi presteaza serviciile. In acest caz,
entitatea se considera a fi sub jurisdictia statului membru in care
este stabilit reprezentantul.

(7) Atunci cand entitatea presteaza servicii pe teritoriul
Romaniei, DNSC poate introduce actiuni in justitie conform
prevederilor legale impotriva entitati in cauza pentru
nerespectarea prevederilor prezentei ordonante de urgents,
inclusiv in cazul in care entitatea nu a desemnat un reprezentant
conform alin. (6).

Art. 8. — (1) O entitate este considerata intreprindere mare
daca depaseste criteriile stabilite pentru intreprinderile mijlocii
astfel cum sunt prevazute la art. 4 alin. (1) lit. ¢) din Legea
nr. 346/2004 privind stimularea infiintarii si dezvoltarii
intreprinderilor mici si mijlocii, cu modificarile si completarile
ulterioare, fara a fi aplicate insa dispozitiile art. 45 din aceeasi
lege.

(2) O entitate este considerata intreprindere mijlocie daca
indeplineste criteriile prevazute la art. 4 alin. (1) lit. ¢) din legea
prevazuta la alin. (1), fara a fi aplicate insa dispozitiile art. 45 din
aceeasi lege.

Art. 9. — O entitate este considerata esentiald sau
importanta daca:

a) entitatea este singurul furnizor al unui serviciu care este
esential pentru sustinerea unor activitati societale si economice
critice;

b) perturbarea serviciului furnizat de entitate ar putea avea
un impact semnificativ asupra sigurantei publice, a securitatii
publice sau a sanatatii publice;

c) perturbarea serviciului furnizat de entitate ar putea genera
un risc sistemic semnificativ, in special pentru sectoarele in care
o astfel de perturbare ar putea avea un impact transfrontalier;

d) entitatea este critica datorita importantei sale specifice la
nivel national sau regional pentru sectorul sau tipul de servicii in
cauza sau pentru alte sectoare interdependente.

Art. 10. — (1) Determinarea impactului generat de
perturbarea serviciului furnizat de entitate, prevazut la art. 9, se
realizeaza in functie de:

a) impactul asupra drepturilor si libertatilor fundamentale;

b) impactul asupra economiei nationale;

¢) impactul asupra sanatatii si vietii persoanelor;

d) impactul financiar;

e) impactul asupra apararii, ordinii publice si securitatii
nationale;

f) impactul transsectorial sau transfrontalier.

(2) Criteriile prevazute la alin. (1), pragurile corespunzatoare
acestora si metodologia de evaluare a nivelului de risc al
entitatilor se stabilesc prin ordin al directorului DNSC.

CAPITOLUL 1l

Masuri de gestionare a riscurilor de securitate cibernetica
si obligatii de raportare

Art. 11. — (1) Entitatile esentiale si entitatile importante iau
masuri tehnice, operationale si organizatorice proportionale si
adecvate pentru a identifica, evalua si gestiona riscurile aferente
securitatii retelelor si a sistemelor informatice pe care acestea le
utilizeaza Tn desfasurarea activitatilor lor sau furnizarea
serviciilor lor, precum si pentru a elimina sau, dupa caz, a reduce
efectele incidentelor asupra destinatarilor serviciilor lor si asupra
altor servicii.

(2) Masurile prevazute la alin. (1) trebuie sa asigure un nivel
de securitate ciberneticd adecvat nivelului de risc al entitatii,
tindnd seama de stadiul actual al tehnologiei si, dupa caz, de
cele mai relevante standarde si bune practici nationale,
europene si internationale, cat si de costurile de punere in
aplicare a acestor masuri.

(3) Nivelul de risc al entitati se evalueaza conform
metodologiei de evaluare a nivelului de risc al entitatilor cuprinse
in ordinul directorului DNSC prevazut la art. 10 alin. (2).

(4) Masurile prevazute la alin. (1) trebuie sa cuprinda o
abordare cuprinzatoare a amenintarilor cibernetice in vederea
asigurarii protectiei retelelor si a sistemelor informatice atat la
nivel logic, cat si fizic Tmpotriva incidentelor, inclusiv prin
jurnalizarea si asigurarea trasabilitatii tuturor activitatilor in
cadrul retelelor si sistemelor informatice.

(5) Entitatile esentiale si entitatile importante sunt obligate sa
se supuna efectuarii unui audit de securitate cibernetica in
conditiile si cu periodicitatea stabilite prin ordinul directorului
DNSC prevazut la art. 12 alin. (1), in functie de nivelul de risc
prevazut la alin. (3).

(6) Atunci cand exista autoritatea cu competente sectoriale,
conditiile si periodicitatea auditului de securitate prevazute la
alin. (5) vor fi stabilite prin ordin comun in conditiile art. 37
alin. (8) lit. b), in functie de nivelul de risc prevazut la alin. (3).

(7) Entitatile esentiale si importante pun la dispozitia DNSC,
la cerere, lista activelor relevante si lista riscurilor identificate in
urma analizei riscurilor, prevazuta la alin. (1).

(8) Cu privire la securitatea lantului de aprovizionare,
masurile prevazute la alin. (1) trebuie sa tina seama de:

a) vulnerabilitatile specifice ale fiecarui furnizor direct si ale
fiecarui furnizor de servicii, de calitatea generala a produselor si
de calitatea practicilor de securitate cibernetica ale furnizorilor
directi si ale furnizorilor de servicii, inclusiv de securitatea
proceselor de dezvoltare ale acestora;

b) rezultatele evaluarilor coordonate ale riscurilor efectuate
care au in vedere rezultatele evaluarilor coordonate ale riscurilor
de securitate a lanturilor critice de aprovizionare elaborate la
nivelul Uniunii Europene in cadrul Grupului de cooperare.

(9) In vederea asigurarii securitatii lantului de aprovizionare,
entitatile esentiale si entitatile importante au obligatia sa
transmita catre DNSC, la cerere, date cu privire la prestatorii de
servicii de incredere, prestatorii de servicii de incredere calificati,
furnizorii de servicii DNS, registrele de nume TLD sau entitatile
care ofera servicii de Inregistrare nume de domenii, furnizorii de
servicii de cloud computing, furnizorii de servicii de centre de
date, furnizorii de servicii gestionate si furnizorii de servicii de
securitate gestionate si care le asigura aceste tipuri de servicii,
in termenul prevazut in cererea DNSC.

(10) Atunci cand este evaluata proportionalitatea masurilor
de gestionare a riscurilor in conformitate cu dispozitiile alin. (1),
se tine seama Tn mod corespunzator de amploarea expunerii la
riscuri a entitatii si a serviciilor pe care le furnizeaza, de
dimensiunea entitatii, de probabilitatea producerii unor incidente
si de gravitatea acestora, inclusiv de impactul lor social si
economic.

Art. 12. — (1) Directorul DNSC emite un ordin privind
masurile de gestionare a riscurilor prevazute la art. 11 alin. (1) in
ceea ce priveste cerintele tehnice, operationale si organizatorice,
conform art. 13.

(2) Fara a aduce atingere dispozitiilor art. 37 alin. (8) lit. b) si
alin. (17), ordinul emis conform alin. (1) poate include si cerinte
sectoriale specifice pentru aceste masuri de gestionare a
riscurilor ca urmare a consultarii autoritatilor competente la nivel
sectorial cu atributii de reglementare.

(3) In cazul in care organele de conducere ale entitatilor
esentiale si ale entitatilor importante constata ca nu respecta
masurile prevazute in ordinul de la alin. (1) sau, dupa caz, pe
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cele prevazute in ordinul de la art. 37 alin. (8) lit. b), acestea
aplica, fara intarzieri nejustificate, masurile corective necesare.

(4) Entitatile esentiale si entitatile importante realizeaza si
transmit catre DNSC si, dupa caz, catre autoritatea competenta
sectorial, anual, o autoevaluare a nivelului de maturitate a
masurilor de gestionare a riscurilor de securitate cibernetica
conform ordinului prevazut la alin. (1) sau, dupa caz, conform
ordinului prevazut la art. 37 alin. (8) lit. b), asumata de
managementul entitatii.

(5) In termen de 30 de zile de la realizarea autoevaludrii,
entitatile esentiale intocmesc si transmit catre DNSC si, dupa
caz, catre autoritatea competenta sectorial, un plan de masuri
pentru remedierea deficientelor identificate, asumat de
managementul entitatii, in conformitate cu masurile de
gestionare a riscurilor aplicabile acestora.

Art. 13. — Masurile prevazute la art. 11 alin. (1) cuprind cel
putin urmatoarele:

a) politicile si procedurile referitoare la analiza riscurilor si la
securitatea sistemelor informatice si revizuirea periodica a
acestora;

b) politicile si procedurile de evaluare a eficacitatii masurilor
de gestionare a riscurilor de securitate cibernetica;

c) politicile si procedurile referitoare la utilizarea criptografiei
si, dupa caz, a criptarii;

d) securitatea lantului de aprovizionare, inclusiv aspectele
legate de securitatea relatiei dintre entitate si prestatorii si
furnizorii sai directi;

e) securitatea achizitiei, dezvoltarii, Intretinerii si casarii
retelelor si sistemelor informatice, inclusiv gestionarea si
divulgarea vulnerabilitatilor;

f) securitatea resurselor umane, politicile de control al
accesului si gestionarea activelor;

g) gestionarea incidentelor;

h) continuitatea activitatii, inclusiv gestionarea copiilor de
rezerva, redresarea in caz de dezastru si managementul
crizelor;

i) practicile de baza in materie de igiena cibernetica si
formarea in domeniul securitatii cibernetice;

j) utilizarea solutiilor de autentificare multifactor sau de
autentificare continua a comunicatiilor vocale, video si text, a
sistemelor de comunicatii de urgenta securizate si securizate in
interiorul entitatii, dupa caz.

Art. 14. — (1) Organele de conducere ale entitatilor esentiale
si ale entitatilor importante aproba masurile de gestionare a
riscurilor de securitate cibernetica pe care le iau in vederea
respectarii art. 11—13 si, dupé caz, a dispozitiilor ordinului
comun prevazut la art. 37 alin. (8) lit. b), supravegheaza punerea
acestora in aplicare si sunt responsabile de incalcarile acestor
dispozitii, fara a aduce atingere dispozitiilor legale privind
raspunderea institutiilor publice, a functionarilor publici si a celor
alesi sau numiti.

(2) Membrii organelor de conducere ale entitatilor esentiale
si ale entitatilor importante urmeaza cursuri de formare
profesionala acreditate in vederea asigurarii unui nivel suficient
de cunostinte si competente pentru a identifica riscurile si a
evalua practicile de gestionare a riscurilor de securitate
cibernetica, precum si impactul acestora asupra serviciilor
furnizate de entitate. Entitatile esentiale si importante asigura
formarea profesionala intregului personal in vederea asigurarii
unui nivel suficient de cunostinte si competente.

(3) Organele de conducere ale entitatilor esentiale si ale
entitatilor importante stabilesc mijloacele permanente de
contact, asigura alocarea resurselor necesare pentru punerea in
aplicare a masurilor de gestionare a riscurilor de securitate
ciberneticad si, dupa caz, desemneaza responsabilii cu
securitatea retelelor si sistemelor informatice care au rolul de a

implementa si supraveghea masurile de gestionare a riscurilor
de securitate cibernetica la nivelul entitaii.

(4) Persoana responsabila cu securitatea retelelor si
sistemelor informatice, prevazuta la alin. (3), desemnata in
cadrul entitatilor esentiale, cu exceptia entitatilor administratiei
publice, precum si a microintreprinderilor si intreprinderilor mici,
astfel cum sunt stabilite potrivit dispozitiilor art. 4 alin. (1) lit. a)
si b) din Legea nr. 346/2004, trebuie sa indeplineasca cumulativ
cel putin urmatoarele:

a) are autoritate manageriala;

b) este subordonata direct organelor de conducere ale
entitatii;

c) functioneaza independent de structurile IT si de tehnologie
operationala din cadrul entitatii;

d) are acces la resursele necesare pentru supravegherea si
implementarea eficienta a masurilor de gestionare a riscurilor
de securitate cibernetica;

e) sa fi obtinut un curs de specialitate acreditat, recunoscut
de DNSC, in domeniul securitatii cibernetice, in termen de
12 luni de la desemnare.

Art. 15. — (1) Entitatile esentiale si entitatile importante
raporteaza, fara intarzieri nejustificate, echipei de raspuns la
incidente de securitate cibernetica nationale orice incident care
are un impact semnificativ asupra prestarii serviciilor lor si, daca
este cazul, entitatile Tn cauza notifica, fara intarzieri nejustificate,
destinatarilor serviciilor lor incidentele semnificative care ar
putea afecta prestarea serviciilor respective.

(2) Raportarea se face prin intermediul Platformei nationale
pentru raportarea incidentelor de securitate cibernetica,
denumita in continuare PNRISC, astfel cum este prevazuta la
art. 20 din Legea nr. 58/2023.

(3) Entitatile esentiale si entitatile importante raporteaza, fara
intarzieri nejustificate, dar nu mai tarziu de 6 ore de la momentul
la care au luat cunostintd de orice informatie care ii permite
echipei de raspuns la incidente de securitate cibernetica
nationale sa constate un impact transfrontalier al incidentului.
Simpla raportare nu expune entitatea unei raspunderi sporite.

(4) In cazul unui incident semnificativ transfrontalier, punctul
unic de contact national se asigura ca autoritatile omoloage din
statele respective primesc in timp util informatiile relevante
raportate conform alin. (7).

(5) Daca este cazul, entitatile esentiale si entitatile importante
comunica, fara intarzieri nejustificate, destinatarilor serviciilor lor
care ar putea fi afectati de o amenintare cibernetica
semnificativd orice masuri sau masuri corective pe care
destinatarii respectivi le pot lua ca raspuns la amenintarea
respectiva si, dupa caz, entitatile informeaza, de asemenea,
destinatarii in cauza despre amenintarea semnificativa propriu-
zisa.

(6) Un incident este considerat semnificativ sau impactul unui
incident este considerat semnificativ daca:

a) a provocat sau poate provoca perturbari operationale
grave ale serviciilor sau pierderi financiare pentru entitatea n
cauza;

b) a afectat sau poate afecta alte persoane fizice sau juridice,
cauzand prejudicii materiale sau nonmateriale considerabile.

(7) In scopul raportarii in temeiul alin. (1), entitatile Tn cauza
transmit echipei de raspuns la incidente de securitate
cibernetica nationale:

a) fara intarzieri nejustificate, dar nu mai tarziu de 24 de ore
de la data la care au luat cunostinta de incidentul semnificativ,
o avertizare timpurie care, dupa caz, indica daca exista
suspiciuni ca incidentul este cauzat de actiuni ilicite sau
rauvoitoare sau ca ar putea avea un impact transfrontalier;

b) fara intarzieri nejustificate, dar nu mai tarziu de 72 de ore
din momentul in care au luat cunostintd de incidentul
semnificativ, o raportare a incidentului, care, dupa caz,
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ORDONANTE ALE GUVERNULUI ROMANIEI

GUVERNUL ROMANIEI

ORDONANTA DE URGENTA
privind instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor informatice
din spatiul cibernetic national civil

Tindnd cont de faptul ca evolutia rapida si adoptarea tehnologiilor emergente creeaza noi tipuri de interdependente si
expun infrastructura critica a statului unor riscuri complexe, neprevazute anterior, susceptibile de a genera efecte semnificative
asupra securitatii cibernetice, efecte care se extind si asupra autoritatilor si institutiilor din administratia publica,

avand n vedere faptul ca diversificarea si utilizarea serviciilor furnizate in mediul online au cunoscut o accelerare majora
datoraté unui ansamblu de factori, incluzand conflictul ruso-ucrainean, pandemia de COVID-19, dezvoltarea si globalizarea mediului
de afaceri, precum si reducerea costurilor pentru accesarea de noi piete, au generat atat beneficii, cat si un nou spectru de
amenintari, riscuri si vulnerabilitati aferente securitatii cibernetice, vulnerabilitati ce sunt intrinsec asociate tehnologiilor smart,
precum retelele 5G, internetul lucrurilor (1oT) si inteligenta artificiala (Al),

luand in considerare faptul ca de la izbucnirea conflictului armat in proximitatea teritoriului Romaniei s-a observat o utilizare
intensificata a atacurilor cibernetice ca parte a operatiunilor militare, cu efecte transfrontaliere care afecteaza si state neimplicate
direct in conflict, spre exemplu, atacul cibernetic asupra retelei de comunicatii prin satelit KA-SAT, operata de compania VIASAT,
ale carui efecte s-au extins la nivel european, impactul fiind resimtit si in Romania,

mentionand si implicarea unor noi actori cibernetici in conflict, printre care grupuri de hackeri ce sustin una dintre taberele
implicate in conflicte, precum Gruparea Killnet, care au desfasurat atacuri cibernetice indreptate impotriva infrastructurilor si
serviciilor esentiale din state membre ale Uniunii Europene care sprijind Ucraina, inclusiv in Roméania,

tinand cont si de cresterea nivelului de digitalizare si interconectare a sistemelor informatice, coroborata cu dezvoltarea
capabilitatilor actorilor maligni din mediul online, ce a condus la o intensificare a incidentelor care genereaza un impact semnificativ
asupra infrastructurilor din domenii de importanta criticad prin compromiterea lantului de aprovizionare,

evidentiind incidente majore, precum cel din primul trimestru al anului 2024, care a afectat 26 de spitale, la nivel national,
prin intermediul unui furnizor de servicii gestionate, cu impact direct asupra serviciilor vitale oferite populatiei, care au relevat
limitele acoperirii legislatiei actuale Tn domeniul securitétii cibernetice si nevoia de a implementa reglementarile europene actualizate
in ceea ce priveste securitatea lantului de aprovizionare si impunerea unor obligatii pentru managementul entitatilor, in vederea
cresterii nivelului de rezilienta al acestora, in corelare cu nivelul lor de risc in plan societal,

avand in vedere ca adoptarea prompta a masurilor si mecanismelor prevazute de Directiva NIS2 devine imperativa pentru
cresterea rezilientei Romaniei in fata amenintarilor cibernetice, dat fiind rolul crucial al acestei directive in consolidarea capacitatilor
nationale de aparare si raspuns la incidente cibernetice si, de asemenea, aplicarea prevederilor Directivei NIS2 contribuie la
alinierea Romaniei la standardele internationale, consolidand astfel capacitatea nationald de a reactiona Th mod eficient in fata
evolutiilor regionale si globale din domeniul securitatii cibernetice,

tindnd cont de faptul ca aspectele prezentate constituie o stare de fapt obiectiva, cuantificabila, extraordinara, independenta
de vointa Guvernului, care pune in pericol interesul public si a cérei reglementare nu poate fi amanata,
in temeiul art. 115 alin. (4) din Constitutia Romaniei, republicata,

Guvernul Romaniei adopta prezenta ordonanta de urgenta.

CAPITOLUL |
Dispozitii generale

SECTIUNEA 1
Obiect si scop

Art. 1. — Prezenta ordonanta de urgenta stabileste cadrul
juridic si institutional, masurile si mecanismele necesare pentru
asigurarea unui nivel comun ridicat de securitate cibernetica la
nivel national.

Art. 2. — (1) Scopul prezentei ordonante de urgenta il
constituie:

a) stabilirea masurilor de gestionare a riscurilor de securitate
cibernetica pentru spatiul cibernetic national civil si a obligatiilor
de raportare a incidentelor pentru entitatile esentiale si
importante;

b) stabilirea cadrului de cooperare la nivel national si de
participare la nivel european si international in domeniul
asigurarii securitatii cibernetice;

c) desemnarea Directoratului National de Securitate
Cibernetica, denumit Tn continuare DNSC, ca autoritate
competentd responsabila cu securitatea cibernetica si cu
sarcinile de supraveghere si asigurare a respectarii masurilor

pentru un nivel comun ridicat de securitate cibernetica, precum
si a altor entitati de drept public sau privat cu competente si
responsabilitati in aplicarea prevederilor prezentei ordonante de
urgenta;

d) desemnarea punctului unic de contact la nivel national si
a echipei nationale de raspuns la incidente de securitate
cibernetica.

(2) Prezenta ordonanta de urgenta nu se aplica institutiilor
din domeniul apararii, ordinii publice si securitatii nationale,
conform dispozitiilor art. 6 din Legea nr. 51/1991 privind
securitatea nationala a Romaniei, republicata, cu modificarile si
completarile ulterioare, Ministerului Afacerilor Externe, Oficiului
Registrului National al Informatiilor Secrete de Stat si entitatilor
cu atributii iTn domeniul aplicarii legii, inclusiv prevenirii,
investigarii, depistarii si urmaririi penale a infractiunilor. Sunt, de
asemenea, exceptate de la aplicarea prezentei ordonante de
urgenta sistemele informatice si de comunicatii care vehiculeaza
informatii clasificate.

(3) Entitatilor carora |i se aplica Regulamentul
(UE) 2022/2.554 al Parlamentului European si al Consiliului din
14 decembrie 2022 privind rezilienta operationala digitala a
sectorului financiar si de modificare a Regulamentelor (CE)
nr. 1.060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)
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nr. 909/2014 si (UE) 2016/1.011, denumit Tn continuare
Regulamentul DORA, le sunt incidente doar dispozitiile art. 5—10
si art. 18.

(4) Prin exceptie de la alin. (2), in situatia Tn care entitati din
cadrul acestora actioneaza drept prestator de servicii de
incredere, institutiile din domeniul apararii, ordinii publice si
securitatii nationale, Ministerul Afacerilor Externe, precum si
Oficiul Registrului National al Informatiilor Secrete de Stat
asigura obtinerea unui nivel comun ridicat de securitate
cibernetica prin aplicarea Legii nr. 58/2023 privind securitatea
si apararea cibernetica a Romaéniei, precum si pentru
modificarea si completarea unor acte normative.

(5) Prezenta ordonanta de urgenta se aplica fara a aduce
atingere prevederilor Legii nr. 506/2004 privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, cu modificarile si completarile
ulterioare, Regulamentului (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), Legii nr. 286/2009 privind Codul penal, cu
modificarile si completarile ulterioare, si dispozitiilor legale
privind rezilienta entitatilor critice.

SECTIUNEA a 2-a
Principii si definitii

Art. 3. — (1) In aplicarea prezentei ordonante de urgenta,
sunt respectate urmatoarele principii:

a) principiul responsabilitatii si constientizarii — consta in
efortul continuu derulat de entitatile de drept public si privat in
constientizarea rolului si responsabilitatii individuale pentru
atingerea unui nivel comun ridicat de securitate cibernetica la
nivel national;

b) principiul proportionalitatii — consta in asigurarea unui
echilibru intre riscurile la care retelele si sistemele informatice
sunt supuse si masurile de securitate implementate;

¢) principiul cooperarii si coordonarii — consta in realizarea
n timp oportun a schimbului de informatii referitoare la riscurile
de securitate la adresa retelelor si sistemelor informatice si
asigurarea intr-o maniera sincronizata a reactiei la producerea
incidentelor;

d) principiul minimizarii efectelor — in cazul unui incident se
iau masuri pentru a evita amplificarea sau extinderea efectelor
la alte retele si sisteme informatice;

e) principiul satisfacerii interesului public — se urmareste
satisfacerea interesului public Tnaintea celui individual sau de
grup.

(2) In aplicarea prezentei ordonante de urgenta, pot face
obiectul schimbului de informatii cu Comisia Europeana si cu
alte autoritati informatiile confidentiale si informatiile privind
secretul comercial. Schimbul de informatii se limiteaza la
informatiile relevante, proportional cu scopul urmarit. Schimbul
de informatii pastreaza confidentialitatea respectivelor informatii
si protejeaza securitatea si interesele comerciale ale entitatilor
in cauza.

Art. 4. — In intelesul prezentei ordonante de urgenta,
termenii si expresiile de mai jos au urmatoarea semnificatie:

a) amenintare ciberneticad inseamna o amenintare, astfel
cum aceasta este definita la art. 2 lit. f) din Ordonanta de urgenta
a Guvernului nr. 104/2021 privind Infiintarea Directoratului
National de Securitate Cibernetica, aprobata cu modificari si
completari prin Legea nr. 11/2022, cu modificarile ulterioare;

b) amenintare cibernetica semnificativd inseamna o
amenintare cibernetica despre care se poate presupune, pe
baza caracteristicilor sale tehnice, ca are potentialul de a afecta
grav reteaua si sistemele informatice ale unei entitati sau

utilizatorii serviciilor furnizate de entitate, cauzand prejudicii
materiale sau morale considerabile;

c) audit de securitate cibernetica, astfel cum este definit la
art. 2 lit. d) din Legea nr. 58/2023;

d) autoritate competenta sectorial in domeniul securitatii
cibernetice este acea institutie publica care are fie rol de
reglementare sau rol de supraveghere si control, fie rol de
reglementare, supraveghere si control Tn domeniile
corespunzatoare sectoarelor prevazute in anexe si care, potrivit
competentelor si atributiilor stabilite prin actele normative de
organizare si functionare proprii, are atributii Tn domeniul
securitatii cibernetice la nivelul entitatilor din cadrul sectoarelor
prevazute in anexele nr. 1 si 2;

e) criza ciberneticd, astfel cum este definita in art. 2 lit. k) din
Ordonanta de urgenta a Guvernului nr. 104/2021;

f) entitate inseamna o persoana fizica sau juridica constituita
si recunoscuta ca atare in temeiul dreptului intern al locului sau
de stabilire, care poate, actiondnd in nume propriu, sa exercite
drepturi si sa fie supusa unor obligatii;

g) entitate a administratiei publice inseamna o autoritate sau
institutie din administratia publica, potrivit prevederilor art. 5
lit. k), 1), w) si kk) din Ordonanta de urgenta a Guvernului
nr. 57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare, precum si o unitate administrativ-
teritoriala, un organism de drept public sau o asociatie formata
din una sau mai multe astfel de autoritati sau institutii din
sectorul public sau din unul sau mai multe astfel de organisme
de drept public;

h) entitate care furnizeaza servicii de inregistrare de nume de
domenii inseamna un operator de registru sau un agent care
actioneaza in numele operatorilor de registru, cum ar fi un
furnizor sau un revanzator de servicii de protectie a
confidentialitatii sau servicii de proxy;

i) furnizor de servicii DNS inseamna o entitate care
furnizeaza:

1. servicii de rezolutie recursiva a numelor de domenii
accesibile publicului pentru utilizatorii finali ai internetului;

2. servicii de rezolutie a numelor de domenii cu autoritate
destinate utilizarii de catre terti, cu exceptia serverelor de nume
radacina;

j) furnizor de servicii gestionate inseamna o entitate care
furnizeaza servicii legate de instalarea, gestionarea, functionarea
sau Tintretinerea produselor, retelelor, infrastructurilor sau
aplicatiilor tehnologiei informatiilor si comunicatiilor, denumita in
continuare TIC, sau a altor retele si sisteme informatice, prin
asistenta sau administrare activa, fie la sediul clientului, fie de la
distanta;

k) furnizor de servicii de securitate gestionate inseamna un
furnizor de servicii gestionate care efectueaza sau furnizeaza
asistenta pentru activitati legate de gestionarea riscurilor in
materie de securitate cibernetica;

I) gestionarea incidentului inseamna toate actiunile si
procedurile care vizeaza prevenirea, detectarea, analizarea si
limitarea unui incident sau vizeaza raspunsul la acesta si
redresarea in urma incidentului;

m) incident inseamna un eveniment care compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea
datelor stocate, transmise sau prelucrate ori a serviciilor oferite
de retele si sisteme informatice sau accesibile prin intermediul
acestora;

n) incident de securitate ciberneticd de mare amploare
inseamna un incident care provoaca perturbari care depasesc
capacitatile de raspuns ale unui singur stat membru al Uniunii
Europene sau care are un impact semnificativ asupra a cel putin
doua state membre ale Uniunii Europene;

0) incident evitat la limitd Tnseamna un eveniment care ar fi
putut compromite disponibilitatea, autenticitatea, integritatea sau
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confidentialitatea datelor stocate, transmise sau prelucrate ori a
serviciilor oferite de retele si sisteme informatice sau accesibile
prin intermediul acestora, dar care a fost impiedicat cu succes
sa se materializeze sau care nu s-a materializat;

p) internet exchange point inseamna o facilitate a retelei care
permite interconectarea a mai mult de doua retele autonome
independente, in special in scopul facilitarii schimbului de trafic
de internet, care furnizeaza interconectare doar pentru sisteme
autonome si care nu necesita trecerea printr-un al treilea sistem
autonom a traficului de internet dintre orice pereche de sisteme
autonome participante si nici nu modifica sau interactioneaza
intr-un alt mod cu acest trafic;

q) motor de cautare online inseamna un motor de cautare
online, astfel cum este definit la art. 2 pct. 5 din Regulamentul
(UE) 2019/1.150 al Parlamentului European si al Consiliului din
20 iunie 2019 de promovare a echitatii si a transparentei pentru
intreprinderile utilizatoare de servicii de intermediere online;

r) organism de cercetare inseamna o entitate al carei obiectiv
principal este de a desfasura activitati de cercetare aplicata sau
de dezvoltare experimentala in vederea exploatarii rezultatelor
cercetarii respective in scopuri comerciale, dar care nu include
institutiile de Thvatamant;

s) organism de evaluare a conformitétii inseamna organismul
mentionat la art. 2 pct. 13 din Regulamentul (CE) nr. 765/2008
al Parlamentului European si al Consiliului din 9 iulie 2008 de
stabilire a cerintelor de acreditare si de supraveghere a pietei in
ceea ce priveste comercializarea produselor si de abrogare a
Regulamentului (CEE) nr. 339/93;

t) organism national de acreditare inseamna organismul
mentionat la art. 2 pct. 11 din Regulamentul (CE) nr. 765/2008;

u) piatéd online inseamna un serviciu, astfel cum este definit
la art. 2 lit. o) din Legea nr. 363/2007 privind combaterea
practicilor incorecte ale comerciantilor in relatia cu consumatorii
si armonizarea reglementarilor cu legislatia europeana privind
protectia consumatorilor, cu modificarile si completarile
ulterioare;

v) platform& de servicii de socializare in refea inseamna o
platforma care permite utilizatorilor finali sa se conecteze, sa
partajeze, sa descopere si sa comunice intre ei pe mai multe
dispozitive, inclusiv prin conversatii online, postari, videoclipuri
si recomandari;

w) politica de securitate a sistemelor si refelelor informatice
inseamna o politica care stabileste masurile de securitate pentru
retelele si sistemele informatice care trebuie adoptate de o entitate
esentiald sau important;

X) prestator de servicii de incredere inseamna un prestator
de servicii de incredere in sensul art. 3 pct. 19 din Regulamentul
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din
23 iulie 2014 privind identificarea electronica si serviciile de
incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE;

y) prestator de servicii de incredere calificat inseamna un
prestator de servicii de incredere calificat in sensul art. 3 pct. 20
din Regulamentul (UE) nr. 910/2014;

z) proces TIC inseamna un proces TIC in sensul art. 2
pct. 14 din Regulamentul (UE) 2019/881 al Parlamentului
European si al Consiliului din 17 aprilie 2019 privind ENISA
(Agentia Uniunii Europene pentru Securitate Cibernetica) si
privind certificarea securitatii cibernetice pentru tehnologia
informatiei si comunicatiilor si de abrogare a Regulamentului
(UE) nr. 526/2013 (Regulamentul privind securitatea
cibernetica);

aa) produs TIC inseamna un produs TIC in sensul art. 2
pct. 12) din Regulamentul (UE) 2019/881;

bb) registru de nume TLD inseamna o entitate careia i-a fost
delegat un anumit domeniu de prim nivel si care raspunde de
administrarea domeniului de prim nivel, inclusiv de Tnregistrarea
numelor de domenii sub domeniul de prim nivel si de operarea
tehnicda a domeniului de prim nivel, inclusiv exploatarea
serverelor sale de nume, intretinerea bazelor sale de date si
distribuirea fisierelor zonelor de domenii de prim nivel intre
serverele de nume, indiferent daca este efectuata de entitatea
insasi sau externalizata, dar excluzand situatiile in care numele
de domenii de prim nivel sunt utilizate de un registru exclusiv
pentru uz propriu;

cc) reprezentant inseamna o persoana fizica sau juridica
stabilita Tn Uniunea Europeana care este desemnata in mod
expres sa actioneze in numele unui furnizor de servicii DNS, al
unui registru de nume TLD, al unei entitati care furnizeaza
servicii de inregistrare a numelor de domenii, al unui furnizor de
servicii de cloud computing, al unui furnizor de servicii de centre
de date, un furnizor de retele de difuzare de continut, un furnizor
de servicii gestionate, un furnizor de servicii de securitate
gestionate, un furnizor al unei piete online, furnizor al unui motor
de cautare online sau un furnizor de platforme de servicii de
socializare in retea care nu este stabilit in Uniunea Europeana,
care poate fi contactat de autoritatea competenta in domeniul
securitatii cibernetice Tn legatura cu obligatiile entitatii respective
in temeiul dispozitiilor prezentei ordonante de urgents;

dd) refea de difuzare de continut inseamna o retea de
servere distribuite geografic conceputa pentru a asigura
disponibilitatea ridicata, accesibilitatea sau furnizarea rapida de
continut si servicii digitale utilizatorilor de internet in numele
furnizorilor de continut si servicii;

ee) refea publicd de comunicatii electronice inseamna o
retea publica de comunicatii electronice in sensul art. 4 alin. (1)
pct. 10 din Ordonanta de urgenta a Guvernului nr. 111/2011
privind comunicatiile electronice, aprobata cu modificari si
completari prin Legea nr. 140/2012, cu modificarile si
completarile ulterioare;

ff) retea si sistem informatic inseamna:

1. retea de comunicatii electronice in sensul prevederilor
art. 4 alin. (1) pct. 6 din Ordonanta de urgenta a Guvernului
nr. 111/2011;

2. orice dispozitiv sau ansamblu de dispozitive interconectate
sau aflate in relatie functionald, dintre care unul sau mai multe
asigura prelucrarea automata a datelor digitale cu ajutorul unui
program informatic; sau

3. datele digitale stocate, prelucrate, recuperate sau
transmise de elementele prevazute la pct. 1 si 2 in vederea
functionarii, utilizarii, protejarii si intretinerii lor;

gg) risc inseamna potentialul de pierderi sau de perturbari
cauzate de un incident si trebuie exprimat ca o combinatie intre
amploarea unei astfel de pierderi sau perturbari si probabilitatea
producerii incidentului;

hh) securitate cibernetica inseamna securitate cibernetica,
astfel cum aceasta este definita la art. 2 lit. y) din Legea
nr. 58/2023 privind securitatea si apararea cibernetica a
Romaniei, precum si pentru modificarea si completarea unor
acte normative;

i) securitatea retelelor si a sistemelor informatice inseamna
capacitatea retelelor si a sistemelor informatice de a rezista, la
un anumit nivel de incredere, oricarui eveniment care ar putea
compromite disponibilitatea, autenticitatea, integritatea sau
confidentialitatea datelor stocate, transmise sau prelucrate sau
a serviciilor furnizate de aceste retele si sisteme informatice
puse la dispozitie;

ij) serviciu digital Inseamna un serviciu in sensul prevederilor
art. 4 alin. (1) pct. 2 din Hotararea Guvernului nr. 1.016/2004
privind masurile pentru organizarea si realizarea schimbului de
informatii in domeniul standardelor si reglementarilor tehnice,
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precum si al regulilor referitoare la serviciile societatii
informationale intre Romania si statele membre ale Uniunii
Europene, precum si Comisia Europeanda, cu modificarile si
completarile ulterioare;

kk) serviciu de centre de date inseamna un serviciu care
cuprinde structuri sau grupuri de structuri dedicate gazduirii,
interconectarii si exploatarii centralizate a echipamentelor
informatice si de retea care furnizeaza servicii de stocare,
prelucrare si transport de date, impreuna cu toate instalatiile si
infrastructurile de distributie a energiei electrice si de control al
mediului;

I) serviciu de cloud computing inseamna un serviciu digital
care permite administrarea la cerere si accesul larg de la
distanta la un set scalabil si variabil de resurse informatice care
pot fi partajate, inclusiv in cazul in care resursele respective sunt
repartizate in diferite locatii;

mm) serviciu de comunicatii electronice inseamna un
serviciu de comunicatii electronice n sensul art. 4 alin. (1) pct. 9
din Ordonanta de urgenta a Guvernului nr. 111/2011;

nn) serviciu de incredere inseamna un serviciu de incredere
in sensul art. 3 pct. 16 din Regulamentul (UE) nr. 910/2014;

00) serviciu de incredere calificat inseamna un serviciu de
incredere calificat in sensul art. 3 pct. 17 din Regulamentul (UE)
nr. 910/2014;

pp) serviciu TIC inseamna un serviciu TIC in sensul art. 2,
pct. 13) din Regulamentul (UE) 2019/881;

qq) sistem de nume de domenii sau DNS inseamna un
sistem de denumire ierarhic si distribuit de atribuire de nume
care permite identificarea serviciilor si resurselor de internet,
care permite dispozitivelor utilizatorilor finali sa utilizeze servicii
de rutare si conectivitate a internetului pentru a accesa aceste
servicii si resurse;

rr) specificatie tehnicd inseamna o specificatie tehnica astfel
cum este definita la art. 2 pct. 4 din Regulamentul (UE)
nr. 1.025/2012 al Parlamentului European si al Consiliului din
25 octombrie 2012 privind standardizarea europeana, de
modificare a Directivelor 89/686/CEE si 93/15/CEE ale
Consiliului si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE,
97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE si
2009/105/CE ale Parlamentului European si ale Consiliului si de
abrogare a Deciziei 87/95/CEE a Consiliului si a Deciziei
nr. 1.673/2006/CE a Parlamentului European si a Consiliului;

ss) standard inseamna un standard in sensul art. 2 pct. 1 din
Regulamentul (UE) nr. 1.025/2012 al Parlamentului European
si al Consiliului din 25 octombrie 2012 privind standardizarea
europeana, de modificare a Directivelor 89/686/CEE si
93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE,
95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE,
2009/23/CE si 2009/105/CE ale Parlamentului European si ale
Consiliului si de abrogare a Deciziei 87/95/CEE a Consiliului si
a Deciziei nr. 1.673/2006/CE a Parlamentului European si a
Consiliului;

tt) vulnerabilitate Tnseamna un punct slab, o susceptibilitate
sau o deficienta a unor produse TIC sau a unor servicii TIC care
poate fi exploatatd de o amenintare cibernetica.

CAPITOLUL II
Domeniul de aplicare

SECTIUNEA 1
Entitati esentiale

Art. 5. — (1) Urmatoarele entitati sunt considerate esentiale,
indiferent de dimensiunea pe care o au:

a) entitatile administratiei publice centrale in conformitate cu
anexanr. 1;

b) entitatile din anexa nr. 1 sau nr. 2 identificate in conformitate
cuart. 9;

c) entitatile identificate drept entitati critice conform
dispozitiilor legale privind rezilienta entitatilor critice;

d) furnizorii de servicii DNS;

e) prestatori de servicii de incredere calificati;

f) registrele de nume TLD.

(2) Sunt considerate esentiale entitatile din categoria
intreprinderilor mari conform art. 8 si care se incadreaza in
sectoarele prevazute in anexa nr. 1.

(3) Sunt considerate esentiale entitatile din categoria
intreprinderilor mijlocii conform art. 8 si care sunt furnizori de
retele publice de comunicatii electronice sau furnizori de servicii
de comunicatii electronice destinate publicului.

(4) Sunt considerate esentiale entitatile din categoria
intreprinderilor mijlocii conform art. 8 si care sunt furnizori de
servicii de securitate gestionate.

SECTIUNEA a 2-a
Entitati importante

Art. 6. — (1) Sunt considerate entitati importante entitatile
din categoriile intreprinderilor mari si mijlocii conform art. 8, care
se Thcadreaza in anexele nr. 1 si 2 si care nu sunt identificate
drept entitati esentiale conform art. 5.

(2) Urmatoarele entitati sunt considerate importante daca nu
au fost identificate drept entitati esentiale conform art. 5 si
indiferent de dimensiunea pe care o au:

a) entitatile din anexele nr. 1 si 2 identificate in conformitate
cu art. 9;

b) furnizorii de retele publice de comunicatii electronice si
furnizorii de servicii de comunicatii electronice destinate
publicului;

c) prestatorii de servicii de incredere.

SECTIUNEA a 3-a
Dispozitii speciale

Art. 7. — (1) Entitatile care intra in domeniul de aplicare al
prezentei ordonante de urgentad sunt entitatile din sectoarele
prevazute in anexele nr. 1 si 2, infiintate si inregistrate pe
teritoriul Roméaniei conform prevederilor legale.

(2) Prin exceptie de la alin. (1), furnizorii de retele publice de
comunicatii electronice sau furnizorii de servicii de comunicatii
electronice destinate publicului intré in domeniul de aplicare al
prezentei ordonante de urgenta atunci cand presteaza servicii
pe teritoriul Romaniei, indiferent de locul de infiintare sau de
inregistrare.

(3) Furnizorii de servicii DNS, registrele de nume TLD,
entitatile care furnizeaza servicii de inregistrare a numelor de
domenii, furnizorii de servicii de cloud computing, furnizorii de
servicii de centre de date, furnizorii de retele de furnizare de
continut, furnizorii de servicii gestionate, furnizorii de servicii de
securitate gestionate, precum si furnizorii de piete online, de
motoare de cautare online si de platforme de servicii de
socializare n retea intrd Tn domeniul de aplicare al prezentei
ordonante de urgenta atunci cand sediul principal al acestora
din Uniunea Europeana este situat pe teritoriul Romaniei.

(4) Entitatile administratiei publice stréine sunt n jurisdictia
statului care le-a instituit.

(5) In intelesul prezentei ordonante de urgenta, sediul
principal astfel cum este mentionat la alin. (3) se determina
astfel:

a) este sediul in care se iau deciziile legate de masurile de
gestionare a riscurilor in materie de securitate cibernetica in
mod predominant;

b) atunci cand nu se poate stabili sediul principal conform
lit. a) sau daca astfel de decizii nu sunt luate in Uniunea
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Europeana, se considera a fi sediul in care isi desfasoara
operatiunile de securitate cibernetica;

¢) atunci cand nu se poate stabili sediul principal conform
lit. b), acesta este considerat a fi in statul in care entitatea in
cauza isi are sediul cu cel mai mare numar de angajati.

(6) Atunci cand, in situatia descrisa la alin. (3), entitatea nu
este stabilita Tn Uniunea Europeana, dar ofera servicii pe
teritoriul acesteia, entitatea este obligata sa desemneze un
reprezentant in Uniunea Europeana, in cadrul unuia dintre
statele membre in care isi presteaza serviciile. In acest caz,
entitatea se considera a fi sub jurisdictia statului membru in care
este stabilit reprezentantul.

(7) Atunci cand entitatea presteaza servicii pe teritoriul
Romaniei, DNSC poate introduce actiuni in justitie conform
prevederilor legale impotriva entitati in cauza pentru
nerespectarea prevederilor prezentei ordonante de urgents,
inclusiv in cazul in care entitatea nu a desemnat un reprezentant
conform alin. (6).

Art. 8. — (1) O entitate este considerata intreprindere mare
daca depaseste criteriile stabilite pentru intreprinderile mijlocii
astfel cum sunt prevazute la art. 4 alin. (1) lit. ¢) din Legea
nr. 346/2004 privind stimularea infiintarii si dezvoltarii
intreprinderilor mici si mijlocii, cu modificarile si completarile
ulterioare, fara a fi aplicate insa dispozitiile art. 45 din aceeasi
lege.

(2) O entitate este considerata intreprindere mijlocie daca
indeplineste criteriile prevazute la art. 4 alin. (1) lit. ¢) din legea
prevazuta la alin. (1), fara a fi aplicate insa dispozitiile art. 45 din
aceeasi lege.

Art. 9. — O entitate este considerata esentiald sau
importanta daca:

a) entitatea este singurul furnizor al unui serviciu care este
esential pentru sustinerea unor activitati societale si economice
critice;

b) perturbarea serviciului furnizat de entitate ar putea avea
un impact semnificativ asupra sigurantei publice, a securitatii
publice sau a sanatatii publice;

c) perturbarea serviciului furnizat de entitate ar putea genera
un risc sistemic semnificativ, in special pentru sectoarele in care
o astfel de perturbare ar putea avea un impact transfrontalier;

d) entitatea este critica datorita importantei sale specifice la
nivel national sau regional pentru sectorul sau tipul de servicii in
cauza sau pentru alte sectoare interdependente.

Art. 10. — (1) Determinarea impactului generat de
perturbarea serviciului furnizat de entitate, prevazut la art. 9, se
realizeaza in functie de:

a) impactul asupra drepturilor si libertatilor fundamentale;

b) impactul asupra economiei nationale;

¢) impactul asupra sanatatii si vietii persoanelor;

d) impactul financiar;

e) impactul asupra apararii, ordinii publice si securitatii
nationale;

f) impactul transsectorial sau transfrontalier.

(2) Criteriile prevazute la alin. (1), pragurile corespunzatoare
acestora si metodologia de evaluare a nivelului de risc al
entitatilor se stabilesc prin ordin al directorului DNSC.

CAPITOLUL 1l

Masuri de gestionare a riscurilor de securitate cibernetica
si obligatii de raportare

Art. 11. — (1) Entitatile esentiale si entitatile importante iau
masuri tehnice, operationale si organizatorice proportionale si
adecvate pentru a identifica, evalua si gestiona riscurile aferente
securitatii retelelor si a sistemelor informatice pe care acestea le
utilizeaza Tn desfasurarea activitatilor lor sau furnizarea
serviciilor lor, precum si pentru a elimina sau, dupa caz, a reduce
efectele incidentelor asupra destinatarilor serviciilor lor si asupra
altor servicii.

(2) Masurile prevazute la alin. (1) trebuie sa asigure un nivel
de securitate ciberneticd adecvat nivelului de risc al entitatii,
tindnd seama de stadiul actual al tehnologiei si, dupa caz, de
cele mai relevante standarde si bune practici nationale,
europene si internationale, cat si de costurile de punere in
aplicare a acestor masuri.

(3) Nivelul de risc al entitati se evalueaza conform
metodologiei de evaluare a nivelului de risc al entitatilor cuprinse
in ordinul directorului DNSC prevazut la art. 10 alin. (2).

(4) Masurile prevazute la alin. (1) trebuie sa cuprinda o
abordare cuprinzatoare a amenintarilor cibernetice in vederea
asigurarii protectiei retelelor si a sistemelor informatice atat la
nivel logic, cat si fizic Tmpotriva incidentelor, inclusiv prin
jurnalizarea si asigurarea trasabilitatii tuturor activitatilor in
cadrul retelelor si sistemelor informatice.

(5) Entitatile esentiale si entitatile importante sunt obligate sa
se supuna efectuarii unui audit de securitate cibernetica in
conditiile si cu periodicitatea stabilite prin ordinul directorului
DNSC prevazut la art. 12 alin. (1), in functie de nivelul de risc
prevazut la alin. (3).

(6) Atunci cand exista autoritatea cu competente sectoriale,
conditiile si periodicitatea auditului de securitate prevazute la
alin. (5) vor fi stabilite prin ordin comun in conditiile art. 37
alin. (8) lit. b), in functie de nivelul de risc prevazut la alin. (3).

(7) Entitatile esentiale si importante pun la dispozitia DNSC,
la cerere, lista activelor relevante si lista riscurilor identificate in
urma analizei riscurilor, prevazuta la alin. (1).

(8) Cu privire la securitatea lantului de aprovizionare,
masurile prevazute la alin. (1) trebuie sa tina seama de:

a) vulnerabilitatile specifice ale fiecarui furnizor direct si ale
fiecarui furnizor de servicii, de calitatea generala a produselor si
de calitatea practicilor de securitate cibernetica ale furnizorilor
directi si ale furnizorilor de servicii, inclusiv de securitatea
proceselor de dezvoltare ale acestora;

b) rezultatele evaluarilor coordonate ale riscurilor efectuate
care au in vedere rezultatele evaluarilor coordonate ale riscurilor
de securitate a lanturilor critice de aprovizionare elaborate la
nivelul Uniunii Europene in cadrul Grupului de cooperare.

(9) In vederea asigurarii securitatii lantului de aprovizionare,
entitatile esentiale si entitatile importante au obligatia sa
transmita catre DNSC, la cerere, date cu privire la prestatorii de
servicii de incredere, prestatorii de servicii de incredere calificati,
furnizorii de servicii DNS, registrele de nume TLD sau entitatile
care ofera servicii de Inregistrare nume de domenii, furnizorii de
servicii de cloud computing, furnizorii de servicii de centre de
date, furnizorii de servicii gestionate si furnizorii de servicii de
securitate gestionate si care le asigura aceste tipuri de servicii,
in termenul prevazut in cererea DNSC.

(10) Atunci cand este evaluata proportionalitatea masurilor
de gestionare a riscurilor in conformitate cu dispozitiile alin. (1),
se tine seama Tn mod corespunzator de amploarea expunerii la
riscuri a entitatii si a serviciilor pe care le furnizeaza, de
dimensiunea entitatii, de probabilitatea producerii unor incidente
si de gravitatea acestora, inclusiv de impactul lor social si
economic.

Art. 12. — (1) Directorul DNSC emite un ordin privind
masurile de gestionare a riscurilor prevazute la art. 11 alin. (1) in
ceea ce priveste cerintele tehnice, operationale si organizatorice,
conform art. 13.

(2) Fara a aduce atingere dispozitiilor art. 37 alin. (8) lit. b) si
alin. (17), ordinul emis conform alin. (1) poate include si cerinte
sectoriale specifice pentru aceste masuri de gestionare a
riscurilor ca urmare a consultarii autoritatilor competente la nivel
sectorial cu atributii de reglementare.

(3) In cazul in care organele de conducere ale entitatilor
esentiale si ale entitatilor importante constata ca nu respecta
masurile prevazute in ordinul de la alin. (1) sau, dupa caz, pe
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cele prevazute in ordinul de la art. 37 alin. (8) lit. b), acestea
aplica, fara intarzieri nejustificate, masurile corective necesare.

(4) Entitatile esentiale si entitatile importante realizeaza si
transmit catre DNSC si, dupa caz, catre autoritatea competenta
sectorial, anual, o autoevaluare a nivelului de maturitate a
masurilor de gestionare a riscurilor de securitate cibernetica
conform ordinului prevazut la alin. (1) sau, dupa caz, conform
ordinului prevazut la art. 37 alin. (8) lit. b), asumata de
managementul entitatii.

(5) In termen de 30 de zile de la realizarea autoevaludrii,
entitatile esentiale intocmesc si transmit catre DNSC si, dupa
caz, catre autoritatea competenta sectorial, un plan de masuri
pentru remedierea deficientelor identificate, asumat de
managementul entitatii, in conformitate cu masurile de
gestionare a riscurilor aplicabile acestora.

Art. 13. — Masurile prevazute la art. 11 alin. (1) cuprind cel
putin urmatoarele:

a) politicile si procedurile referitoare la analiza riscurilor si la
securitatea sistemelor informatice si revizuirea periodica a
acestora;

b) politicile si procedurile de evaluare a eficacitatii masurilor
de gestionare a riscurilor de securitate cibernetica;

c) politicile si procedurile referitoare la utilizarea criptografiei
si, dupa caz, a criptarii;

d) securitatea lantului de aprovizionare, inclusiv aspectele
legate de securitatea relatiei dintre entitate si prestatorii si
furnizorii sai directi;

e) securitatea achizitiei, dezvoltarii, Intretinerii si casarii
retelelor si sistemelor informatice, inclusiv gestionarea si
divulgarea vulnerabilitatilor;

f) securitatea resurselor umane, politicile de control al
accesului si gestionarea activelor;

g) gestionarea incidentelor;

h) continuitatea activitatii, inclusiv gestionarea copiilor de
rezerva, redresarea in caz de dezastru si managementul
crizelor;

i) practicile de baza in materie de igiena cibernetica si
formarea in domeniul securitatii cibernetice;

j) utilizarea solutiilor de autentificare multifactor sau de
autentificare continua a comunicatiilor vocale, video si text, a
sistemelor de comunicatii de urgenta securizate si securizate in
interiorul entitatii, dupa caz.

Art. 14. — (1) Organele de conducere ale entitatilor esentiale
si ale entitatilor importante aproba masurile de gestionare a
riscurilor de securitate cibernetica pe care le iau in vederea
respectarii art. 11—13 si, dupé caz, a dispozitiilor ordinului
comun prevazut la art. 37 alin. (8) lit. b), supravegheaza punerea
acestora in aplicare si sunt responsabile de incalcarile acestor
dispozitii, fara a aduce atingere dispozitiilor legale privind
raspunderea institutiilor publice, a functionarilor publici si a celor
alesi sau numiti.

(2) Membrii organelor de conducere ale entitatilor esentiale
si ale entitatilor importante urmeaza cursuri de formare
profesionala acreditate in vederea asigurarii unui nivel suficient
de cunostinte si competente pentru a identifica riscurile si a
evalua practicile de gestionare a riscurilor de securitate
cibernetica, precum si impactul acestora asupra serviciilor
furnizate de entitate. Entitatile esentiale si importante asigura
formarea profesionala intregului personal in vederea asigurarii
unui nivel suficient de cunostinte si competente.

(3) Organele de conducere ale entitatilor esentiale si ale
entitatilor importante stabilesc mijloacele permanente de
contact, asigura alocarea resurselor necesare pentru punerea in
aplicare a masurilor de gestionare a riscurilor de securitate
ciberneticad si, dupa caz, desemneaza responsabilii cu
securitatea retelelor si sistemelor informatice care au rolul de a

implementa si supraveghea masurile de gestionare a riscurilor
de securitate cibernetica la nivelul entitaii.

(4) Persoana responsabila cu securitatea retelelor si
sistemelor informatice, prevazuta la alin. (3), desemnata in
cadrul entitatilor esentiale, cu exceptia entitatilor administratiei
publice, precum si a microintreprinderilor si intreprinderilor mici,
astfel cum sunt stabilite potrivit dispozitiilor art. 4 alin. (1) lit. a)
si b) din Legea nr. 346/2004, trebuie sa indeplineasca cumulativ
cel putin urmatoarele:

a) are autoritate manageriala;

b) este subordonata direct organelor de conducere ale
entitatii;

c) functioneaza independent de structurile IT si de tehnologie
operationala din cadrul entitatii;

d) are acces la resursele necesare pentru supravegherea si
implementarea eficienta a masurilor de gestionare a riscurilor
de securitate cibernetica;

e) sa fi obtinut un curs de specialitate acreditat, recunoscut
de DNSC, in domeniul securitatii cibernetice, in termen de
12 luni de la desemnare.

Art. 15. — (1) Entitatile esentiale si entitatile importante
raporteaza, fara intarzieri nejustificate, echipei de raspuns la
incidente de securitate cibernetica nationale orice incident care
are un impact semnificativ asupra prestarii serviciilor lor si, daca
este cazul, entitatile Tn cauza notifica, fara intarzieri nejustificate,
destinatarilor serviciilor lor incidentele semnificative care ar
putea afecta prestarea serviciilor respective.

(2) Raportarea se face prin intermediul Platformei nationale
pentru raportarea incidentelor de securitate cibernetica,
denumita in continuare PNRISC, astfel cum este prevazuta la
art. 20 din Legea nr. 58/2023.

(3) Entitatile esentiale si entitatile importante raporteaza, fara
intarzieri nejustificate, dar nu mai tarziu de 6 ore de la momentul
la care au luat cunostintd de orice informatie care ii permite
echipei de raspuns la incidente de securitate cibernetica
nationale sa constate un impact transfrontalier al incidentului.
Simpla raportare nu expune entitatea unei raspunderi sporite.

(4) In cazul unui incident semnificativ transfrontalier, punctul
unic de contact national se asigura ca autoritatile omoloage din
statele respective primesc in timp util informatiile relevante
raportate conform alin. (7).

(5) Daca este cazul, entitatile esentiale si entitatile importante
comunica, fara intarzieri nejustificate, destinatarilor serviciilor lor
care ar putea fi afectati de o amenintare cibernetica
semnificativd orice masuri sau masuri corective pe care
destinatarii respectivi le pot lua ca raspuns la amenintarea
respectiva si, dupa caz, entitatile informeaza, de asemenea,
destinatarii in cauza despre amenintarea semnificativa propriu-
zisa.

(6) Un incident este considerat semnificativ sau impactul unui
incident este considerat semnificativ daca:

a) a provocat sau poate provoca perturbari operationale
grave ale serviciilor sau pierderi financiare pentru entitatea n
cauza;

b) a afectat sau poate afecta alte persoane fizice sau juridice,
cauzand prejudicii materiale sau nonmateriale considerabile.

(7) In scopul raportarii in temeiul alin. (1), entitatile Tn cauza
transmit echipei de raspuns la incidente de securitate
cibernetica nationale:

a) fara intarzieri nejustificate, dar nu mai tarziu de 24 de ore
de la data la care au luat cunostinta de incidentul semnificativ,
o avertizare timpurie care, dupa caz, indica daca exista
suspiciuni ca incidentul este cauzat de actiuni ilicite sau
rauvoitoare sau ca ar putea avea un impact transfrontalier;

b) fara intarzieri nejustificate, dar nu mai tarziu de 72 de ore
din momentul in care au luat cunostintd de incidentul
semnificativ, o raportare a incidentului, care, dupa caz,
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actualizeaza informatile mentionate la lit. a) si prezinta
o evaluare initiald a incidentului semnificativ, inclusiv a gravitatii
si a impactului acestuia, precum si a indicatorilor de
compromitere, daca sunt disponibili;

¢) un raport intermediar privind actualizarea relevanta a
situatiei, la cererea echipei de raspuns la incidente de securitate
cibernetica nationale;

d) un raport final, In termen de cel mult o luna de la
transmiterea notificarii incidentului in temeiul lit. b), care sa
includa cel putin urmatoarele elemente:

1. o descriere detaliata a incidentului, inclusiv a gravitatii si a
impactului acestuia;

2. tipul de amenintare sau de cauza principala care probabil
ca a declansat incidentul;

3. masurile de atenuare aplicate si in curs;

4. daca este cazul, impactul transfrontalier al incidentului;

e) In cazul unui incident in desfasurare la momentul
prezentarii raportului mentionat la lit. d), entitatile Tn cauza
prezinta un raport privind progresele inregistrate si un raport
final Tn termen de o luna de la gestionarea incidentului.

(8) Prin exceptie de la alin. (7) lit. b), un prestator de servicii
de incredere raporteaza, in ceea ce priveste incidentele
semnificative care afecteaza prestarea serviciilor sale de
incredere, echipei de raspuns la incidente de securitate
cibernetica nationale, fara intarzieri nejustificate si, in orice caz,
in termen de 24 de ore de la data la care a luat cunostinta de
incidentul semnificativ.

(9) Echipa de raspuns la incidente de securitate cibernetica
nationala furnizeaza, fara intarzieri nejustificate si, atunci cand
este posibil, in termen de 24 de ore de la primirea avertizarii
timpurii conform alin. (7) lit. a), un raspuns entitatii raportoare,
inclusiv un raspuns initial cu privire la incidentul semnificativ si,
la cererea entitatii, orientari sau instructiuni operationale privind
punerea in aplicare a unor eventuale masuri de atenuare.

(10) Echipa de raspuns la incidente de securitate cibernetica
nationala poate sa furnizeze sprijin tehnic suplimentar in cazul
in care entitatea in cauza solicitd acest lucru. In cazul in care se
apreciaza ca incidentul este de natura penala, echipa de
raspuns la incidente de securitate cibernetica nationale
furnizeaza, de asemenea, orientari privind sesizarea incidentului
catre organele de urmarire penala.

(11) Dupa caz si in special daca incidentul semnificativ
implica doua sau mai multe state, DNSC informeaza, fara
intarzieri nejustificate, celelalte state afectate si Agentia Uniunii
Europene pentru Securitate Cibernetica, denumita in continuare
ENISA, cu privire la incidentul semnificativ. Aceste informatii
includ tipul de informatii primite conform alin. (7).

(12) In cazul alin. (11), DNSC, in conformitate cu legislatia
nationala si normele Uniunii Europene, protejeaza interesele de
securitate si pe cele comerciale ale entitatii, precum informatiile
privilegiate, datele legate de afacere si asigura confidentialitatea
informatiilor furnizate.

(13) In cazul in care informarea publicului este necesara
pentru a preveni un incident semnificativ sau pentru a gestiona
un incident semnificativ in curs sau in cazul in care divulgarea
incidentului semnificativ este in alt mod in interesul public,
DNSC sau, dupa caz, DNSC impreuna cu autoritatile omoloage
din alte state in cauza pot, dupa consultarea entitatii respective,
sa informeze publicul cu privire la incidentul semnificativ sau sa
solicite entitatii sa faca acest lucru.

(14) Punctul unic de contact national inainteaza, dupa caz,
raportarile primite conform alin. (1) punctelor unice de contact
din celelalte state membre afectate.

(15) Punctul unic de contact national transmite catre ENISA,
o data la trei luni, un raport de sinteza care include date
anonimizate agregate privind incidentele semnificative,
incidentele, amenintarile cibernetice si incidentele evitate la
limita raportate conform alin. (1) si cu cele privind raportarea
voluntara.

(16) DNSC furnizeaza Centrului National de Coordonare a
Protectiei Infrastructurilor Critice, denumit in continuare
CNCPIC, informatii cu privire la incidentele semnificative,
incidentele, amenintarile cibernetice si incidentele evitate la
limita raportate conform alin. (1) si cu prevederile privitoare la
raportarea voluntara de catre entitatile identificate ca fiind entitati
critice in temeiul dispozitiilor legale privind rezilienta entitatilor
critice.

(17) Fara a aduce atingere dispozitiilor art. 37 alin. (8) lit. b),
prin ordin al directorului DNSC se stabilesc norme metodologice
privind raportarea incidentelor.

Art. 16. — (1) Pot raporta catre echipa de raspuns la
incidente de securitate cibernetica nationala:

a) entitatile esentiale si entitatile importante, cu privire la
incidente, amenintari cibernetice si incidente evitate la limita;

b) alte entitati decat cele mentionate la lit. a), indiferent daca
intra in domeniul de aplicare al prezentei ordonante de urgents,
cu privire la incidente semnificative, amenintéri cibernetice si
incidente evitate la limita.

(2) Raportarea voluntard mentionata la alin. (1) se realizeaza
in conformitate cu art. 15.

(3) Echipa de raspuns la incidente de securitate cibernetica
nationala prelucreaza cu prioritate notificarile obligatorii atunci
cand considera necesar.

(4) Raportarea voluntard nu impune entitatii notificatoare
nicio obligatie suplimentara care nu i-ar fi revenit daca nu ar fi
transmis raportarea.

Art. 17. — Prin derogare de la dispozitiile art. 21 alin. (1)
si (2) din Legea nr. 58/2023, persoanele prevazute la art. 3
alin. (1) lit. b) si c) din aceeasi lege, care sunt identificate ca fiind
entitati esentiale si entitati importante, aplica prevederile art. 15
si 16 privind raportarea incidentelor.

CAPITOLUL IV
inregistrare

SECTIUNEA 1
Registrul entitatilor

Art. 18. — (1) DNSC pastreaza un registru al entitatilor
esentiale si al entitatilor importante identificate.

(2) Entitatile care desfasoara activitate Tn sectoarele din
anexa nr. 1 sau anexa nr. 2 notifica DNSC Tn vederea inregistrarii
in cel mult 30 de zile de la data intrarii in vigoare a prezentei
ordonante de urgenta sau in termen de cel mult 30 de zile de la
data la care prevederile prezentei ordonante de urgenta le sunt
aplicabile, atunci cand, conform art. 5 si 6, se incadreaza ca
entitati esentiale sau entitati importante.

(3) Notificarea de la alin. (2) consta in furnizarea catre DNSC
a urmatoarelor tipuri de informatii:

a) denumirea;

b) adresa sediului social principal si datele de contact
actualizate, inclusiv adresele de e-mail si numerele de telefon;

c) adresele celorlalte sedii sociale din Uniunea Europeana,
dupa caz;

d) mijloacele permanente de contact si persoana din cadrul
entitatii insarcinata cu monitorizarea mijloacelor de contact;

e) persoana desemnata in calitate de reprezentant al entitatii,
adresa si datele de contact ale acesteia, daca entitatea nu este
stabilita Tn Uniunea Europeana;

f) sectorul, subsectorul si tipul de entitate, astfel cum acestea
se incadreaza Tn anexa nr. 1 sau in anexa nr. 2;

g) statele membre Tn care presteaza servicii, dupa caz;

h) intervalele de adrese IP publice ale entitatii, in cazul
furnizorilor de servicii DNS, registrelor de nume TLD, entitatilor
care furnizeaza servicii de inregistrare a numelor de domenii,
furnizorilor de servicii de cloud computing, operatorilor de retele
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actualizeaza informatile mentionate la lit. a) si prezinta
o evaluare initiald a incidentului semnificativ, inclusiv a gravitatii
si a impactului acestuia, precum si a indicatorilor de
compromitere, daca sunt disponibili;

¢) un raport intermediar privind actualizarea relevanta a
situatiei, la cererea echipei de raspuns la incidente de securitate
cibernetica nationale;

d) un raport final, In termen de cel mult o luna de la
transmiterea notificarii incidentului in temeiul lit. b), care sa
includa cel putin urmatoarele elemente:

1. o descriere detaliata a incidentului, inclusiv a gravitatii si a
impactului acestuia;

2. tipul de amenintare sau de cauza principala care probabil
ca a declansat incidentul;

3. masurile de atenuare aplicate si in curs;

4. daca este cazul, impactul transfrontalier al incidentului;

e) In cazul unui incident in desfasurare la momentul
prezentarii raportului mentionat la lit. d), entitatile Tn cauza
prezinta un raport privind progresele inregistrate si un raport
final Tn termen de o luna de la gestionarea incidentului.

(8) Prin exceptie de la alin. (7) lit. b), un prestator de servicii
de incredere raporteaza, in ceea ce priveste incidentele
semnificative care afecteaza prestarea serviciilor sale de
incredere, echipei de raspuns la incidente de securitate
cibernetica nationale, fara intarzieri nejustificate si, in orice caz,
in termen de 24 de ore de la data la care a luat cunostinta de
incidentul semnificativ.

(9) Echipa de raspuns la incidente de securitate cibernetica
nationala furnizeaza, fara intarzieri nejustificate si, atunci cand
este posibil, in termen de 24 de ore de la primirea avertizarii
timpurii conform alin. (7) lit. a), un raspuns entitatii raportoare,
inclusiv un raspuns initial cu privire la incidentul semnificativ si,
la cererea entitatii, orientari sau instructiuni operationale privind
punerea in aplicare a unor eventuale masuri de atenuare.

(10) Echipa de raspuns la incidente de securitate cibernetica
nationala poate sa furnizeze sprijin tehnic suplimentar in cazul
in care entitatea in cauza solicitd acest lucru. In cazul in care se
apreciaza ca incidentul este de natura penala, echipa de
raspuns la incidente de securitate cibernetica nationale
furnizeaza, de asemenea, orientari privind sesizarea incidentului
catre organele de urmarire penala.

(11) Dupa caz si in special daca incidentul semnificativ
implica doua sau mai multe state, DNSC informeaza, fara
intarzieri nejustificate, celelalte state afectate si Agentia Uniunii
Europene pentru Securitate Cibernetica, denumita in continuare
ENISA, cu privire la incidentul semnificativ. Aceste informatii
includ tipul de informatii primite conform alin. (7).

(12) In cazul alin. (11), DNSC, in conformitate cu legislatia
nationala si normele Uniunii Europene, protejeaza interesele de
securitate si pe cele comerciale ale entitatii, precum informatiile
privilegiate, datele legate de afacere si asigura confidentialitatea
informatiilor furnizate.

(13) In cazul in care informarea publicului este necesara
pentru a preveni un incident semnificativ sau pentru a gestiona
un incident semnificativ in curs sau in cazul in care divulgarea
incidentului semnificativ este in alt mod in interesul public,
DNSC sau, dupa caz, DNSC impreuna cu autoritatile omoloage
din alte state in cauza pot, dupa consultarea entitatii respective,
sa informeze publicul cu privire la incidentul semnificativ sau sa
solicite entitatii sa faca acest lucru.

(14) Punctul unic de contact national inainteaza, dupa caz,
raportarile primite conform alin. (1) punctelor unice de contact
din celelalte state membre afectate.

(15) Punctul unic de contact national transmite catre ENISA,
o data la trei luni, un raport de sinteza care include date
anonimizate agregate privind incidentele semnificative,
incidentele, amenintarile cibernetice si incidentele evitate la
limita raportate conform alin. (1) si cu cele privind raportarea
voluntara.

(16) DNSC furnizeaza Centrului National de Coordonare a
Protectiei Infrastructurilor Critice, denumit in continuare
CNCPIC, informatii cu privire la incidentele semnificative,
incidentele, amenintarile cibernetice si incidentele evitate la
limita raportate conform alin. (1) si cu prevederile privitoare la
raportarea voluntara de catre entitatile identificate ca fiind entitati
critice in temeiul dispozitiilor legale privind rezilienta entitatilor
critice.

(17) Fara a aduce atingere dispozitiilor art. 37 alin. (8) lit. b),
prin ordin al directorului DNSC se stabilesc norme metodologice
privind raportarea incidentelor.

Art. 16. — (1) Pot raporta catre echipa de raspuns la
incidente de securitate cibernetica nationala:

a) entitatile esentiale si entitatile importante, cu privire la
incidente, amenintari cibernetice si incidente evitate la limita;

b) alte entitati decat cele mentionate la lit. a), indiferent daca
intra in domeniul de aplicare al prezentei ordonante de urgents,
cu privire la incidente semnificative, amenintéri cibernetice si
incidente evitate la limita.

(2) Raportarea voluntard mentionata la alin. (1) se realizeaza
in conformitate cu art. 15.

(3) Echipa de raspuns la incidente de securitate cibernetica
nationala prelucreaza cu prioritate notificarile obligatorii atunci
cand considera necesar.

(4) Raportarea voluntard nu impune entitatii notificatoare
nicio obligatie suplimentara care nu i-ar fi revenit daca nu ar fi
transmis raportarea.

Art. 17. — Prin derogare de la dispozitiile art. 21 alin. (1)
si (2) din Legea nr. 58/2023, persoanele prevazute la art. 3
alin. (1) lit. b) si c) din aceeasi lege, care sunt identificate ca fiind
entitati esentiale si entitati importante, aplica prevederile art. 15
si 16 privind raportarea incidentelor.

CAPITOLUL IV
inregistrare

SECTIUNEA 1
Registrul entitatilor

Art. 18. — (1) DNSC pastreaza un registru al entitatilor
esentiale si al entitatilor importante identificate.

(2) Entitatile care desfasoara activitate Tn sectoarele din
anexa nr. 1 sau anexa nr. 2 notifica DNSC Tn vederea inregistrarii
in cel mult 30 de zile de la data intrarii in vigoare a prezentei
ordonante de urgenta sau in termen de cel mult 30 de zile de la
data la care prevederile prezentei ordonante de urgenta le sunt
aplicabile, atunci cand, conform art. 5 si 6, se incadreaza ca
entitati esentiale sau entitati importante.

(3) Notificarea de la alin. (2) consta in furnizarea catre DNSC
a urmatoarelor tipuri de informatii:

a) denumirea;

b) adresa sediului social principal si datele de contact
actualizate, inclusiv adresele de e-mail si numerele de telefon;

c) adresele celorlalte sedii sociale din Uniunea Europeana,
dupa caz;

d) mijloacele permanente de contact si persoana din cadrul
entitatii insarcinata cu monitorizarea mijloacelor de contact;

e) persoana desemnata in calitate de reprezentant al entitatii,
adresa si datele de contact ale acesteia, daca entitatea nu este
stabilita Tn Uniunea Europeana;

f) sectorul, subsectorul si tipul de entitate, astfel cum acestea
se incadreaza Tn anexa nr. 1 sau in anexa nr. 2;

g) statele membre Tn care presteaza servicii, dupa caz;

h) intervalele de adrese IP publice ale entitatii, in cazul
furnizorilor de servicii DNS, registrelor de nume TLD, entitatilor
care furnizeaza servicii de inregistrare a numelor de domenii,
furnizorilor de servicii de cloud computing, operatorilor de retele
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de livrare de continut, furnizorilor de servicii de centre de date,
furnizorilor de servicii gestionate, furnizorilor de servicii de
securitate gestionate si furnizorilor de servicii digitale;

i) intervalele de adrese IP publice ale entitatii, pentru alte
entitati decat cele prevazute la lit. h), dupa caz;

j) informatii necesare si suficiente din care sa rezulte
indeplinirea conditiilor pentru identificarea drept entitate esentiala
sau entitate importanta conform art. 5 si, respectiv, art. 6.

(4) In termen de 60 de zile de la primirea notificarii prevazute
la alin. (2), conducerea DNSC emite o decizie pentru
identificarea si inscrierea in registru a entitatilor esentiale.

(5) In termen de 150 de zile de la primirea notificarii
prevazute la alin. (2), conducerea DNSC emite o decizie pentru
identificarea si inscrierea in registru a entitatilor importante.

(6) In termen 60 de zile de la data comunicarii deciziei
directorului DNSC prevazute la alin. (4), respectiv alin. (5),
entitatile esentiale si entitatile importante transmit catre DNSC
evaluarea nivelului de risc a entitatii in conformitate cu art. 10
alin. (2).

(7) In termen de 60 de zile de la transmiterea evaluarii
nivelului de risc prevazute la alin. (6), entitatile realizeaza o
autoevaluare a nivelului de maturitate a masurilor de gestionare
a riscurilor de securitate cibernetica prevazuta la art. 12 alin. (4).

(8) Entitatile prevazute la alin. (2) comunica DNSC
modificarile aduse informatiilor prevazute la alin. (3), astfel:

a) pentru informatiile prevazute la alin. (3) lit. a)—d), lit. f) si j),
fara intarzieri nejustificate si, in orice caz, in termen de cel mult
2 saptamani de la data modificarii;

b) pentru informatiile prevazute la alin. (3) lit. e) si lit. g)—i),
fara intarzieri nejustificate si, in orice caz, in termen de cel mult
trei luni de la data modificarii.

(9) Prin ordin al directorului DNSC se stabilesc cerintele
privind alin. (3), inclusiv metoda de transmitere a informatiilor si
utilizarea unor formulare.

(10) Punctul unic de contact national transmite, in legatura cu
furnizorii de servicii DNS, registrele de nume TLD, entitatile care
furnizeaza servicii de Tnregistrare a numelor de domenii,
furnizorii de servicii de cloud computing, operatorii de retele de
livrare de continut, furnizorii de servicii de centre de date,
furnizorii de servicii gestionate, furnizorii de servicii de securitate
gestionate si furnizorii de servicii digitale, informatiile prevazute
la alin. (3) catre ENISA, dupa primirea acestora, cu exceptia
informatiilor cuprinse in alin. (3) lit. i) si j) pana cel tarziu la data
de 17 ianuarie 2025 si ori de céate ori intervin modificari in
legatura cu acestea. Punctul unic de contact revizuieste
informatiile prevazute in mod regulat si cel putin o data la doi
ani. Pana la data de 17 aprilie 2025 si la cererea Comisiei
Europene, punctul unic de contact national notifica Comisiei
Europene denumirile entitatilor esentiale si ale entitatilor
importante identificate conform art. 9.

(11) Entitatea se asigura ca poate fi contactata prin intermediul
datelor de contact transmise in conformitate cu alin. (3).

(12) Dupa expirarea termenului prevazut la alin. (2), DNSC,
din oficiu sau Tn urma unei sesizari privind sustragerea de la o
obligatie de notificare si inscriere in registru facuta de orice
persoana interesata, notifica entitatea in cauza cu privire la
respectarea obligatiei de a se supune procesului de identificare
in vederea finscrierii in registrul entitatilor esentiale sau
importante.

(13) Entitatile care nu mai indeplinesc conditiile si criteriile
prevazute de dispozitiile prezentei ordonante de urgenta notifica
DNSC in vederea radierii din registru si furnizeaza acte
doveditoare pentru aceasta in termen de 30 de zile de la data la
care se constata schimbarile.

(14) DNSC dispune, prin decizie a conducerii, radierea din
registru in urma evaluarii documentatiilor prevazute la alin. (13)
si comunica entitatii decizia.

(15) Entitatile pot solicita asistenta DNSC cu privire la
procesul de identificare, modificare sau radiere.

(16) Atunci cand o entitate furnizeaza un serviciu esential si
in cadrul altor state membre ale Uniunii Europene, DNSC se
consulta cu autoritatile omoloage din statele respective hainte
de adoptarea unei decizii privind radierea.

(17) Se pot inregistra la DNSC si alte entitati decéat cele
mentionate la alin. (2), indiferent de dimensiunea acestora, in
conformitate cu alin. (2)—(16).

(18) Pentru indeplinirea atributiilor care le revin, autoritatile
competente sectorial pot solicita si obtine, gratuit, Tn urma
incheierii unui protocol, informatii privind date inregistrate in
registrul entitatilor esentiale si al entitatilor importante,
corespunzatoare domeniilor acestora de activitate, cu
respectarea legislatiei in vigoare, in special a celei privind
protectia datelor cu caracter personal.

Art. 19. — (1) Pentru a contribui la securitatea, stabilitatea si
rezilienta sistemelor de nume de domenii, registrele de nume
TLD si entitatile care furnizeaza servicii de inregistrare a
numelor de domenii depun diligentele necesare pentru a colecta
date exacte si complete de inregistrare a numelor de domenii
intr-o baza de date dedicata, in conformitate cu dreptul Uniunii
Europene privind protectia datelor.

(2) O baza de date conform alin. (1) contine informatiile
necesare pentru identificarea si contactarea titularilor de nume
de domenii si a punctelor de contact care administreaza numele
de domenii in TLD si trebuie sa includa urmatoarele:

a) numele de domeniu;

b) data inregistrarii;

c) numele, adresa de e-mail si numarul de telefon ale
solicitantului Tnregistrarii;

d) adresa de e-mail de contact si numarul de telefon ale
punctului de contact care administreaza numele de domeniu,
daca sunt diferite de cele ale solicitantului inregistrarii.

(3) Registrele de nume TLD si entitatile care furnizeaza
servicii de Tnregistrare a numelor de domenii stabilesc politici si
proceduri, inclusiv proceduri de verificare, pentru a se asigura ca
bazele de date mentionate la alin. (1) contin informatii exacte si
complete si pun la dispozitia publicului aceste politici si
proceduri.

(4) Registrele de nume TLD si entitatile care furnizeaza
servicii de inregistrare a numelor de domenii pun la dispozitia
publicului datele de inregistrare a numelor de domenii fara
caracter personal imediat dupa Tnregistrarea unui nume de
domeniu.

(5) In masura in care datele furnizate de titularul numelui de
domeniu sunt incorecte, inexacte sau incomplete, registrele de
nume TLD si entitatile care furnizeaza servicii de inregistrare a
numelor de domeniu notifica aceasta titularului dreptului de
utilizare a numelui de domeniu pentru a pune la dispozitie datele
corecte, exacte si complete in termenul comunicat.

(6) Daca termenul acordat conform alin. (5) nu este
respectat, numele de domeniu este blocat.

(7) Transferul unui nume de domeniu blocat este interzis, iar
atunci cand datele solicitate nu au fost corectate corespunzator,
numele de domeniu este anulat.

(8) Registrele de nume TLD si entitatile care furnizeaza
servicii de Tnregistrare a numelor de domenii ofera acces la
datele solicitate de inregistrare a numelor de domenii, in baza
unor cereri legal intemeiate si motivate corespunzator,
persoanelor care justifica un interes legitim conform dispozitiilor
legale.

(9) Registrele de nume TLD si entitatile care furnizeaza
servicii de Tnregistrare a numelor de domenii pun la dispozitia
publicului politicile si procedurile privind divulgarea datelor si
raspund la toate cererile de acces cu celeritate, dar nu mai tarziu
de 72 de ore de la primirea unei cereri.
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(10) Registrele de nume TLD si entitatile care furnizeaza
servicii de inregistrare a numelor de domenii coopereaza intre
ele, inclusiv pentru a evita suprapunerile in colectarea datelor
de inregistrare a numelor de domenii, in contextul indeplinirii
obligatiilor prevazute la alin. (1)—(9).

(11) DNSC poate solicita motivat accesul la datele de
inregistrare a numelor de domenii si poate incheia protocoale
corespunzatoare cu operatorii de registru TLD si cu furnizorii de
servicii de inregistrare a numelor de domenii.

SECTIUNEA a 2-a
Schimbul de informatii in materie de securitate cibernetica

Art. 20. — (1) Entitatile esentiale, entitatile importante si,
dupa caz, alte entitati pot face schimb reciproc de informatii
relevante Th materie de securitate cibernetica, Tn mod voluntar,
inclusiv de informatii referitoare la amenintari cibernetice,
incidente evitate la limita, vulnerabilitati, tehnici si proceduri,
indicatori de compromitere, tactici adversariale, informatii
specifice actorului care genereaza amenintari, alerte de
securitate ciberneticd si recomandari privind configuratia
instrumentelor de securitate cibernetica pentru detectarea
atacurilor cibernetice.

(2) Schimbul de informatii prevazut la alin. (1) se realizeaza
in cadrul unor asociatii ale entitatilor esentiale si ale entitatilor
importante si, dupa caz, ale prestatorilor sau furnizorilor lor de
servicii, prin intermediul unor acorduri privind schimbul de
informatii in materie de securitate cibernetica, cu respectarea
tuturor prevederilor privind protectia datelor cu caracter
personal.

(3) Schimbul de informatii se realizeaza in urmatoarele
scopuri:

a) prevenirea si detectarea incidentelor, raspunsul la
incidente sau redresarea in urma acestora sau atenuarea
impactului lor;

b) sporirea nivelului de securitate cibernetica, in special prin
sensibilizarea cu privire la amenintarile cibernetice, prin limitarea
sau Tmpiedicarea posibilitatii raspandirii unor asemenea
amenintari, sprijinirea gamei de capacitati defensive, remedierea
si divulgarea vulnerabilitatilor, detectarea amenintarilor, tehnicile
de limitare si prevenire a amenintarilor, strategiile de atenuare
sau etapele proceselor de raspuns si de recuperare sau
promovarea colaborarii dintre entitatile publice si private in
domeniul cercetarii amenintarilor cibernetice.

(4) Acordurile privind schimbul de informatii in materie de
securitate cibernetica cuprind si informatii cu privire la elemente
operationale, inclusiv utilizarea platformelor TIC dedicate si a
instrumentelor de automatizare, continutul si conditiile
acordurilor privind schimbul de informatii si se notificd DNSC
atat incheierea, cét si retragerea din cadrul acestora.

(5) DNSC poate sprijini entitatile interesate in incheierea unui
acord privind schimbul de informatii Tn materie de securitate
cibernetica si poate solicita limitarea schimbului de informatii
atunci cand acestea fac referire la informatiile puse la dispozitie
de autoritati competente sau de echipele de raspuns la incidente
de securitate cibernetica.

CAPITOLUL V
Roluri si responsabilitati

SECTIUNEA 1
Coordonare la nivel national

Art. 21. — (1) Viziunea, principalele linii directoare si
abordarile generale privind domeniul securitatii cibernetice la
nivel national sunt definite si asumate Tn Strategia de securitate
cibernetica a Romaniei, aprobata prin Hotararea Guvernului
nr. 1.321/2021 privind aprobarea Strategiei de securitate

cibernetica a Romaniei, pentru perioada 2022—2027, precum si
a Planului de actiune pentru implementarea Strategiei de
securitate cibernetica a Romaniei, pentru perioada 2022—2027,
denumita in continuare Strategia, si in Planul de actiune pentru
implementarea acesteia.

(2) Cadrul general de cooperare in domeniul securitatii
cibernetice la nivel national este Sistemul national de securitate
cibernetica, denumit in continuare SNSC, in conformitate cu
dispozitiile Legii nr. 58/2023.

Art. 22. — (1) Strategia nationald de securitate cibernetica
este elaboratd de catre DNSC, cu consultarea celorlalte
autoritati cu atributii Tn domeniul securitatii cibernetice conform
prevederilor Legii nr. 58/2023, cu avizul Consiliului Operativ de
Securitate Cibernetica, denumit in continuare COSC, si este
adoptata prin hotarare a Guvernului, impreuna cu planul de
actiune pentru implementarea strategiei, care este anexa la
aceasta.

(2) In elaborarea sau actualizarea strategiei nationale de
securitate cibernetica, DNSC poate solicita asistenta ENISA.

(3) Strategia nationala de securitate cibernetica prevede
obiectivele strategice, resursele necesare pentru atingerea
obiectivelor respective si masurile de politica si de reglementare
adecvate Tn vederea atingerii si mentinerii unui nivel ridicat de
securitate cibernetica.

(4) Strategia nationala de securitate ciberneticd este
evaluata periodic si cel putin o datad la cinci ani, pe baza
indicatorilor-cheie de performanta si, daca este necesar, este
actualizata si adoptata, urméand acelasi mecanism.

(5) Tn termen de trei luni de la data adoptarii strategiei
nationale de securitate cibernetica, DNSC transmite Comisiei
Europene aceasta.

Art. 23. — (1) Strategia nationala de securitate cibernetica
elaborata conform art. 22 cuprinde cel putin urméatoarele:

a) obiectivele si prioritatile strategiei nationale de securitate
cibernetica, care acopera in special sectoarele mentionate in
anexele nr. 1 si 2;

b) un cadru de guvernanta pentru realizarea obiectivelor si
prioritatilor mentionate la lit. a), inclusiv politicile publice;

c) un cadru de guvernantd care clarifica rolurile si
responsabilitatile partilor interesate relevante la nivel national,
care sprijina cooperarea si coordonarea la nivel national intre
autoritatile competente, punctele unice de contact si echipele
de raspuns la incidente de securitate cibernetica in temeiul
prezentei ordonante de urgenta, precum si coordonarea Si
cooperarea dintre aceste organisme si autoritatile competente in
temeiul actelor juridice sectoriale ale Uniunii Europene;

d) un mecanism care sa identifice activele relevante si o
evaluare a riscurilor la nivel national;

e) o identificare a masurilor de asigurare a pregatirii pentru
incidente la nivel national, a capacitatii de raspuns la acestea si
a redresarii Tn urma acestora, inclusiv cooperarea dintre sectorul
public si cel privat;

f) o lista a diferitelor autoritati si parti interesate care participa
la punerea in aplicare a strategiei nationale de securitate
cibernetica;

g) un cadru de politica menit sa asigure o mai buna
coordonare intre autoritatile competente in temeiul prezentei
ordonante de urgenta si al dispozitiilor legale privind rezilienta
entitatilor critice in scopul schimbului de informatii privind
riscurile, amenintarile cibernetice si incidentele, precum si
privind riscurile, amenintarile si incidentele fara caracter
cibernetic si al exercitarii sarcinilor de supraveghere, dupa caz;

h) un plan care sa cuprinda inclusiv masurile necesare
pentru a spori nivelul general de sensibilizare a cetatenilor cu
privire la securitatea cibernetica.
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(2) In cadrul strategiei nationale de securitate cibernetica se
prevad cel putin urmatoarele politici publice:

a) care abordeaza securitatea cibernetica a lantului de
aprovizionare pentru produsele TIC si serviciile TIC utilizate de
entitati pentru furnizarea serviciilor lor;

b) care privesc includerea si specificarea cerintelor legate de
securitatea cibernetica pentru produsele TIC si serviciile TIC in
cadrul achizitiilor publice, inclusiv in legatura cu certificarea de
securitate cibernetica, criptarea si utilizarea produselor de
securitate cibernetica cu sursa deschisa;

c) de gestionare a vulnerabilitatilor, inclusiv promovarea si
facilitarea divulgarii coordonate a vulnerabilitatilor;

d) legate de mentinerea disponibilitatii, integritatii si
confidentialitatii generale a nucleului public al internetului
deschis, inclusiv securitatea cibernetica a cablurilor de
comunicatii submarine, dupa caz;

e) de promovare a dezvoltarii si integrarii tehnologiilor
avansate relevante care vizeaza implementarea unor masuri de
ultima generatie de gestionare a riscurilor TIn materie de
securitate cibernetica;

f) de promovare si dezvoltare a educatiei si a formarii privind
securitatea cibernetica, competentele, sensibilizarea si
initiativele de cercetare si dezvoltare in materie de securitate
cibernetica, precum si orientari privind bunele practici si
controale in materie de igiena cibernetica, destinate cetatenilor,
partilor interesate si entitatilor;

g) de sprijinire a institutiilor academice si de cercetare in
vederea dezvoltarii, consolidarii si promovarii implementarii unor
instrumente de securitate cibernetica si a unei infrastructuri de
retele securizate;

h) care sa includa proceduri relevante si instrumente
adecvate de schimb de informatii care sa sprijine schimbul
voluntar de informatii in materie de securitate cibernetica intre
entitati, Tn conformitate cu dreptul Uniunii Europene;

i) de consolidare a rezilientei cibernetice si a nivelului de
referintd in materie de igiena cibernetica pentru intreprinderile
mici si mijlocii, in special pentru cele excluse din domeniul de
aplicare al prezentei ordonante de urgenta, prin furnizarea de
orientari si asistenta usor accesibile pentru nevoile lor specifice;

j) de promovare a unei protectii cibernetice active.

SECTIUNEA a 2-a
Autoritatea competenta la nivel national

Art. 24. — (1) DNSC este autoritatea competenta
responsabild cu securitatea cibernetica si cu sarcinile de
supraveghere si asigurare a respectarii masurilor pentru un nivel
comun ridicat de securitate cibernetica.

(2) DNSC indeplineste functia de echipa de raspuns la
incidente de securitate cibernetica nationald, denumita in
continuare CSIRT national, in temeiul dispozitilor Ordonantei
de urgenta a Guvernului nr. 104/2021.

(3) In vederea indeplinirii atributiilor ce ii revin in temeiul
prevederilor prezentei ordonante de urgenta, DNSC se asigura
ca detine personal suficient si competent si ca dispune de
resurse adecvate pentru a-si indeplini in mod eficace si eficient
atributiile.

(4) Pentru aplicarea alin. (3), din bugetul DNSC se asigura,
cu respectarea prevederilor legale, urmatoarele categorii de
cheltuieli:

a) achizitionarea de servicii de specialitate;

b) achizitia de echipamente si software, inclusiv software
dezvoltat la comanda;

c) afilierea la retele si organizatii internationale de profil si
participarea prin reprezentanti la lucrarile acestora, precum si la
alte evenimente de profil;

d) cursuri de formare si perfectionare, precum si certificari
ale personalului propriu;

e) editarea de publicatii, ghiduri de specialitate, clipuri video
de constientizare;

f) organizarea de conferinte, seminare si alte evenimente de
profil;

g) efectuarea de studii statistice si activitati de cercetare.

Art. 25. — (1) DNSC, in exercitarea calitatii de autoritate
competentd responsabila cu securitatea cibernetica si cu
sarcinile de supraveghere si asigurare a respectarii masurilor
pentru un nivel comun ridicat de securitate cibernetica in temeiul
prezentei ordonante de urgenta, are urmatoarele atributii:

a) elaboreaza si asigura punerea in aplicare a strategiei
nationale de securitate cibernetica alaturi de celelalte autoritati
competente;

b) elaboreaza norme si cerinte in domeniul de aplicare al
prezentei ordonante de urgenta;

c) elaboreaza si actualizeaza ghiduri, recomandari si bune
practici in domeniul de aplicare al prezentei ordonante de
urgenta;

d) administreaza si gestioneaza resursele pentru punerea in
aplicarea a prezentei ordonante de urgents;

e) participa, prin reprezentanti, la formatele de cooperare la
nivel european;

f) supravegheaza, verifica si controleaza respectarea
prevederilor prezentei ordonante de urgents;

g) primeste sesizari cu privire la neindeplinirea obligatiilor de
catre entitatile esentiale si importante;

h) coopereaza cu autoritatile competente din celelalte state
membre ale Uniunii Europene si ofera asistenta acestora, prin
schimbul de informatii, transmiterea de solicitari si sesizari,
efectuarea controlului ori luarea de masuri de supraveghere si
remediere a deficientelor constatate, in cazul entitatilor care fac
obiectul prezentei ordonante de urgenta;

i) autorizeaza, revoca sau reinnoieste autorizarea echipelor
de raspuns la incidente de securitate cibernetica ce deservesc
entitatile esentiale si importante;

j) elibereaza, revoca sau reinnoieste atestatele auditorilor de
securitate cibernetica care pot efectua audit in cadrul retelelor si
sistemelor informatice ce sustin servicii esentiale ori servicii
importante, in conditiile prezentei ordonante de urgents;

k) autorizeaza, revoca sau reinnoieste autorizarea
furnizorilor de servicii de formare pentru securitate cibernetica
pentru formarea auditorilor de securitate cibernetica si a
echipelor de raspuns la incidente de securitate cibernetica;

I) asigura ducerea la indeplinire a obligatiilor de raportare a
incidentelor de catre entitatile esentiale si importante in conditiile
prezentei ordonante de urgents;

m) Tncurajeaza utilizarea de catre entitatile esentiale si
importante a produselor TIC, serviciilor TIC si proceselor TIC ce
corespund cerintelor de standardizare si certificare Th domeniul
securitatii cibernetice adoptate in temeiul articolului 49 din
Regulamentul (UE) 2019/881 si a serviciilor de incredere
calificate, cu respectarea standardelor si a specificatiilor tehnice
europene si internationale relevante pentru securitatea retelelor
si a sistemelor informatice;

n) reglementeaza si gestioneaza procesul de divulgare
coordonata a vulnerabilitatilor.

(2) DNSC este responsabil de gestionarea procesului de
identificare a entitatilor esentiale si a entitatilor importante si
pastreaza un registru al acestora conform art. 18.

(3) DNSC este responsabil de gestionarea procesului de
identificare a furnizorilor de servicii DNS, registrelor de nume
TLD, furnizorilor de servicii de cloud computing, furnizorilor de
servicii de centre de date, furnizorilor de retele de furnizare de
continut, furnizorilor de servicii gestionate, furnizorilor de servicii
de securitate gestionate, precum si furnizorilor de piete online,
de motoare de cautare online si de platforme de servicii de
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socializare in retea si transmite catre ENISA datele privind
identificarea acestora pana la data de 17 ianuarie 2025.

(4) DNSC identifica serviciile, sistemele si produsele TIC
care pot face obiectul evaluarii de risc nationale din perspectiva
lantului de aprovizionare pe care o elaboreaza si o transmite
catre ENISA, rezultatele evaluarii fiind transmise catre entitatile
esentiale si entitatile importante si catre autoritatile competente
sectorial.

(5) DNSC pastreaza evidenta datelor prevazute la alin. (3),
le actualizeaza periodic si transmite modificarile catre ENISA.

(6) DNSC realizeaza, ori de cate ori este nevoie si cel putin
o data pe an, o evaluare a securitatii cibernetice a spatiului
cibernetic national civil, evaluarea fiind transmisa si autoritatilor
competente sectorial.

Art. 26. — (1) DNSC, in exercitarea atributiilor de
supraveghere si control, in cazul neindeplinirii de catre entitatile
esentiale si entitatile importante a obligatiilor ce le revin conform
dispozitiilor prezentei ordonante de urgenta, verifica respectarea
dispozitiilor prezentei ordonante de urgenta si realizeaza
controale, emite dispozitii cu caracter obligatoriu pentru entitatile
esentiale si entitatile importante in vederea conformarii si
remedierii deficientelor constatate si stabileste termene pentru
aceasta, instituie masuri de supraveghere pentru entitatile
esentiale si pentru entitatile importante si aplica sanctiuni.

(2) DNSC asigura evaluarea procesului de pregatire si
specializare a auditorilor in vederea atestarii ca auditori de
securitate cibernetica, a membrilor echipelor de raspuns la
incidente de securitate cibernetica, a responsabililor de
securitate cibernetica si a furnizorilor de servicii de formare
pentru securitate cibernetica.

Art. 27. — (1) DNSC coopereaza cu institutiile din COSC si
poate solicita efectuarea de verificari ale riscurilor de securitate,
inclusiv din perspectiva securitatii nationale, cu privire la
solicitantul de atestat de auditor, membrii echipelor de raspuns
la incidente de securitate cibernetica si furnizorilor de servicii
specifice echipelor de raspuns la incidente de securitate
cibernetica.

(2) In urma aplicérii alin. (1), DNSC evalueaza riscurile de
securitate si in functie de situatie dispune continuarea sau
intreruperea procedurii de evaluare si atestare.

SECTIUNEA a 3-a
Cadrul national de gestionare a crizelor cibernetice

Art. 28. — (1) DNSC este autoritatea nationala de gestionare
a crizelor cibernetice si este responsabila la nivel national cu
gestionarea incidentelor de securitate cibernetica de mare
amploare si crize de securitate cibernetica, calitate pe care o
indeplineste prin Centrul National de Gestionare a Crizelor de
Securitate Cibernetica, denumit in continuare CNGCSC,
conform dispozitiilor art. 5 lit. o) din Ordonanta de urgenta a
Guvernului nr. 104/2021.

(2) In indeplinirea calitatii prevazute la alin. (1), DNSC are
urmatoarele atributii:

a) identifica capacitatile, mijloacele si procedurile care pot fi
utilizate in caz de criza, in functie de care elaboreaza,
actualizeaza si coordoneaza aplicarea Planului de management
al crizelor de securitate cibernetica la nivel national pe timp de
pace, adoptat prin ordin al directorului DNSC;

b) adopta masurile tehnice si organizatorice necesare pentru
instituirea nivelului critic de alertd ciberneticad si pentru
gestionarea acestuia, conform prevederilor Legii nr. 58/2023;

¢) asigura si coordoneaza schimbul de informatii referitoare
la crizele de securitate cibernetica cu toate partile interesate
relevante din sectorul public si privat;

d) participa, prin intermediul CNGCSC, la gestionarea
coordonata a incidentelor de securitate cibernetica de mare

amploare si a crizelor de securitate cibernetica la nivelul Uniunii
Europene si acorda sprijin autoritatilor statelor membre;

e) organizeaza si participa, prin intermediul CNGCSC, la
exercitii, activitdti de formare si alte masuri nationale de
pregatire Tn domeniul crizelor de securitate cibernetica.

Art. 29. — (1) Gestionarea la nivel national a incidentelor si
a crizelor de securitate cibernetica se realizeaza in conformitate
cu Planul de management al crizelor de securitate cibernetica la
nivel national pe timp de pace.

(2) Planul de management al crizelor de securitate
cibernetica la nivel national pe timp de pace are ca scop
gestionarea incidentelor de securitate cibernetica de mare
amploare si al crizelor cibernetice si prevede cel putin:

a) obiectivele masurilor si ale activitatilor de pregatire;

b) sarcinile si responsabilitatile autoritatilor de gestionare a
crizelor cibernetice;

c) procedurile de gestionare a crizelor cibernetice, inclusiv
integrarea acestora in cadrul national general de gestionare a
crizelor si canalele de schimb de informatii;

d) masurile de pregatire, inclusiv exercitii si activitati de
formare;

e) partile interesate relevante din sectorul public si privat si
infrastructura implicata;

f) procedurile nationale si acordurile dintre autoritatile si
organismele nationale relevante menite sa asigure participarea
efectiva a Romaniei la gestionarea coordonata a incidentelor de
securitate ciberneticd de mare amploare si a crizelor la nivelul
Uniunii Europene si sprijinul acordat de aceasta.

(3) Tn termen de trei luni de la adoptarea sau modificarea
planului prevazut la alin. (1), DNSC transmite Comisiei Europene
si Retelei europene a organizatiilor de legatura in materie de crize
cibernetice, denumitd in continuare EU-CyCLONe, informatii
relevante in legatura cu acesta, cu exceptia informatiilor care pot
aduce atingere securitatii nationale.

(4) In termen de trei luni de la intrarea in vigoare a prezentei
ordonante de urgenta, punctul unic de contact national notifica
Comisiei Europene si EU-CyCLONe calitatea DNSC de
autoritate nationala de gestionare a crizelor cibernetice, precum
si orice modificari ulterioare ale acestei calitati.

SECTIUNEA a 4-a
Echipele de raspuns la incidente de securitate cibernetica

Art. 30. — (1) Entitatile esentiale, entitatile importante si
autoritatile competente sectorial pot constitui echipe de raspuns
la incidente de securitate cibernetica, denumite Tn continuare
CSIRT, proprii sau sectoriale ori pot achizitiona servicii de
specialitate de la furnizori de servicii specifice CSIRT, autorizati
de catre DNSC.

(2) CSIRT-urile prevazute la alin. (1) sunt autorizate de catre
DNSC in urma evaluarii indeplinirii conditiilor specifice de
autorizare a acestui tip de serviciu, conform alin. (3) si art. 31—
33.

(3) In vederea obtinerii autorizarii, CSIRT-urile prevazute la
alin. (1) trebuie sa probeze detinerea unei infrastructuri de
comunicare si de informatii adecvate, sigure si reziliente care
sa permita schimbul de informatii cu entitatile pe care acestea le
deservesc si cu alte parti interesate relevante, precum si
existenta resurselor adecvate pentru indeplinirea efectiva a
sarcinilor ce le revin.

(4) CSIRT-urile prevazute la alin. (1) coopereaza si fac
schimb de informatii relevante cu comunitatile sectoriale sau
transsectoriale formate din entitdti esentiale si entitati
importante, cét si cu CSIRT-uri din state terte, inclusiv pentru a
le oferi asistenta in materie de securitate cibernetica.

(5) CSIRT-urile prevazute la alin. (1) participa la grupuri de
cooperare nationale si internationale, evaluari inter pares, la
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Reteaua CSIRT sau la alte formate asemanatoare la solicitarea
CSIRT national.

(6) CSIRT-urile prevazute la alin. (1) coopereaza atat intre
ele, cat si cu CSIRT national.

(7) DNSC poate delega una sau mai multe persoane atat din
personalul propriu de control, cat si de specialitate sa isi exercite
temporar atributiile Th cadrul unui CSIRT prevazut la alin. (1).

Art. 31. — (1) CSIRT-urile proprii, sectoriale sau furnizorii de
servicii specifice CSIRT care deservesc entitatile esentiale sau
entitatile importante au urmatoarele obligatii:

a) sa fie autorizate de catre DNSC;

b) sa asigure compatibilitatea si interoperabilitatea
sistemelor, procedurilor si metodelor utilizate cu cele ale CSIRT
national;

c) sa furnizeze cel putin pachetul minim de servicii de tip
CSIRT necesar asigurarii la nivel national a unei protectii unitare
a entitatilor esentiale si a entitatilor importante, in conditiile
alin. (2);

d) sa utilizeze in cadrul echipelor un numar corespunzator
de persoane calificate;

e) sa se interconecteze la serviciul de alerta, monitorizare si
cooperare al DNSC si sa asigure un rdspuns prompt la alertele
si solicitarile transmise de CSIRT national;

f) sa dispuna de personal adecvat pentru a asigura
disponibilitatea permanenta a serviciilor lor;

g) sa aloce anual bugetul necesar in vederea mentinerii unui
nivel ridicat al capabilitatilor atat din punctul de vedere al
resurselor umane, cat si tehnice.

(2) Normele tehnice privind compatibilitatea si
interoperabilitatea prevazute la alin. (1) lit. b), pachetul minim
de servicii de tip CSIRT prevazut la alin. (1) lit. ¢) si criteriile de
stabilire a numarului de persoane calificate prevazute la alin. (1)
lit. d) se aproba prin ordin al directorului DNSC.

(3) DNSC elaboreaza tematicile pentru specializarea
personalului din cadrul CSIRT-urilor in vederea autorizarii
conform art. 30 alin. (2), prin decizie a directorului DNSC.

Art. 32. — (1) CSIRT-urile trebuie sa findeplineasca
urmatoarele cerinte:

a) sa asigure o disponibilitate ridicata a canalelor de
comunicare proprii, evitdnd punctele unice de defectiune,
dispunand de mai multe mijloace pentru a fi conectate si pentru
a contacta alte entitati in orice moment;

b) sa specifice canalele de comunicare prevazute la lit. a) si
sa le aduca la cunostintd bazei de utilizatori si parteneri de
cooperare;

c) sa mentina sediile si sistemele informatice de suport in
amplasamente securizate;

d) sa dispuna de un sistem adecvat de gestionare si rutare
a cererilor;

e) sa asigure confidentialitatea si credibilitatea operatiunilor
lor;

f) sa dispunda de personal adecvat pentru a asigura
disponibilitatea permanenta a serviciilor lor;

g) sa fie echipate cu sisteme redundante si spatiu de lucru de
rezerva pentru a asigura continuitatea serviciilor lor, chiar si
dupa un incident;

h) sa protejeze datele confidentiale si sensibile ale
beneficiarilor serviciilor lor de accesul neautorizat, sustragerea,
alterarea sau distrugerea lor, prin masuri tehnice si procedurale
suficiente, adecvate si proportionale.

(2) CSIRT-urile pot acorda prioritate unor cereri de sprijin in
temeiul unei abordari bazate pe riscuri.

(3) CSIRT-urile stabilesc relatii de cooperare cu partile
interesate relevante in vederea indeplinirii atributiilor acestora.

(4) Pentru a facilita cooperarea prevazuta la alin. (3), CSIRT-urile
promoveaza adoptarea si utilizarea unor practici, sisteme de
clasificare si taxonomii comune sau standardizate in legatura cu:

a) procedurile de gestionare a incidentelor;

b) gestionarea crizelor;

c) divulgarea coordonata a vulnerabilitatilor, in temeiul art. 36.

(5) Pachetul minim de servicii de tip CSIRT trebuie sa
acopere cel putin functiile si controalele sau elementele aferente
functiilor, de prioritate medie si naltd, asa cum sunt definite de
standardele si cadrele sau platformele recunoscute la nivel
international in domeniul raspunsului la incidente si al
managementului riscului de securitate cibernetica, ce vor fi
precizate si actualizate periodic prin ordin al directorului DNSC.

Art. 33. — (1) CSIRT-urile au urmatoarele responsabilitati:

a) monitorizarea si analiza amenintarilor cibernetice, a
vulnerabilitatilor si a incidentelor la nivel national si, la cerere,
acordarea de asistenta entitatilor esentiale si entitatilor
importante implicate cu privire la monitorizarea in timp real sau
in timp aproape real a retelei lor si a sistemelor lor informatice
in conformitate cu necesitatile acestora;

b) asigurarea unor mecanisme de avertizare timpurii, alerte,
anunturi si diseminare de informatii catre entitatile esentiale si
entitatile importante, precum si catre autoritatile competente si
alte parti interesate relevante cu privire la amenintari cibernetice,
vulnerabilitati si incidente in timp aproape real;

c) raspunsul la incidente si acordarea de asistenta entitatilor
esentiale si entitatilor importante implicate, dupa caz;

d) colectarea si analiza datelor si furnizarea de analize
dinamice de risc si de incident si constientizarea situatiei Tn
materie de securitate cibernetica;

e) furnizarea, la cererea unei entitati esentiale sau a unei
entitati importante, a unei scanéari de securitate a retelelor si
sistemelor informatice ale entitatii implicate pentru a detecta
vulnerabilitatile cu un impact potential semnificativ;

f) participarea la implementarea unor instrumente securizate
de schimb de informatii, in conformitate cu art. 20.

(2) Scanarile prevazute la alin. (1) lit. €) sunt neintruzive si se
efectueazad pentru a detecta retelele si sistemele informatice
vulnerabile sau configurate in mod nesigur si hu aduc niciun
efect negativ functionalitatii serviciilor entitatilor in cauza.

Art. 34. — (1) CSIRT-urile care deservesc entitati esentiale
sau entitati importante se autorizeaza de catre DNSC.

(2) In acest sens, DNSC are urmétoarele atributii generale:

a) elaboreaza si adopta, prin ordin al directorului DNSC,
regulamentul privind autorizarea si verificarea CSIRT-urilor care
deservesc entitatile esentiale si entitatile importante si stabileste
conditiile de valabilitate pentru autorizatiile acordate, precum si
tematicile pentru formarea personalului CSIRT-urilor;

b) acorda, prelungeste, suspenda sau retrage, prin decizie a
directorului DNSC, autorizarea pentru CSIRT-uri;

c¢) acorda, prelungeste, suspenda sau retrage, prin decizie a
directorului DNSC, autorizarea furnizorilor de servicii de formare
pentru activitatile specifice CSIRT;

d) verifica, in urma sesizarilor sau din oficiu, indeplinirea de
catre CSIRT-urile autorizate a obligatiilor ce le revin.

(3) Autorizarile prevazute la alin. (2) lit. b) au o valabilitate de
trei ani.

Art. 35. — (1) DNSC, in calitate de CSIRT national, poate
asigura sprijin pentru gestionarea incidentelor:

a) entitatilor esentiale si entitatilor importante, la solicitarea
acestora;

b) echipelor de raspuns la incidente de securitate cibernetica.

(2) CSIRT national indeplineste cerintele prevazute la art. 30
alin. (3) si art. 32 alin. (1).
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(3) CSIRT national poate stabili relatii de cooperare cu
CSIRT-uri din tari terte, inclusiv pentru a le oferi asistenta
reciproca in materie de securitate cibernetica. In cadrul acestor
relatii de cooperare, se faciliteaza un schimb de informatii
eficace, eficient si securizat cu respectivele CSIRT-uri, utilizdnd
protocoalele relevante de schimb de informatii.

(4) CSIRT national poate face schimb de informatii relevante
cu CSIRT-urile din tari terte, inclusiv de date cu caracter
personal in conformitate cu legislatia privind protectia datelor.

Art. 36. — (1) DNSC, in calitate de CSIRT national, este
responsabil de gestionarea procesului de divulgare coordonata
a vulnerabilitatilor si este desemnat drept coordonator care
actioneaza ca intermediar de incredere, facilitdnd, atunci cand
este necesar, interactiunea dintre persoana fizica sau juridica
care raporteaza o vulnerabilitate si producatorul sau furnizorul
de produse TIC sau servicii TIC potential vulnerabile, la cererea
oricarei parti.

(2) In indeplinirea prevederilor alin. (1), DNSC:

a) asigura primirea, stocarea si evaluarea raportarilor
referitoare la orice vulnerabilitate a unui produs sau serviciu TIC,
inaintate in conditiile alin. (3);

b) asigura posibilitatea anonimatului
raporteaza o vulnerabilitate;

c) identifica si contacteaza entitatile care produc, detin sau
administreaza produse sau servicii TIC care fac obiectul
raportarii conform alin. (3), carora le comunica vulnerabilitatile
raportate;

d) faciliteaza, in masura in care este necesar, atunci cand
actioneaza drept intermediar de incredere, interactiunea dintre
persoana care raporteaza o vulnerabilitate si producatorul,
detinatorul, administratorul sau furnizorul de produse sau servicii
TIC potential vulnerabile, la cererea uneia dintre parti si cu
acordul celeilalte parti;

e) dispune masuri adecvate, conform atributiilor sale legale,
in legatura cu gestionarea vulnerabilitatilor raportate de catre
entitatile care produc, detin, administreaza sau furnizeaza
produse sau servicii TIC care fac obiectul raportarii conform
alin. (3);

f) efectueaza, dupa caz, verificari asupra vulnerabilitatilor in
sistemele informatice, cu sprijinul producatorilor, detinatorilor,
administratorilor sau furnizorilor de produse sau servicii TIC
potential vulnerabile;

g) negociaza cu entitatile afectate calendarele de divulgare
si gestionare a vulnerabilitatilor care afecteazd mai multe
entitati;

h) atunci cand o vulnerabilitate raportata ar putea avea un
impact semnificativ transfrontalier, coopereaza, dupa caz, cu
CSIRT-urile desemnate din cadrul Retelei CSIRT;

i) emite proceduri, norme tehnice si ghiduri continand cerinte
minime si recomandari pentru raportarea vulnerabilitatilor si
conduita raportorilor, gestionarea acestora de catre entitati si
indeplinirea de catre acestea a obligatiilor conexe, programele
private de divulgare a vulnerabilitatilor si relatiile dintre entitati si
raportori;

j) poate asista persoanele care raporteaza o vulnerabilitate.

(3) Orice persoana fizica sau juridica poate raporta catre
DNSC vulnerabilitéti ale unor produse sau servicii TIC, cu
respectarea prevederilor legale.

(4) Producatorii si furnizorii de produse sau servicii TIC au
obligatiile de a transmite catre DNSC toate informatiile cu privire
la vulnerabilitdtile pe care le identifica, precum si cu privire la
vulnerabilitatile care le sunt semnalate de catre terti si care le
afecteaza propriile produse sau servicii si de a remedia
respectivele vulnerabilitati intr-un termen stabilit de comun acord
cu DNSC.

persoanei care

(5) Persoana fizica sau juridica care raporteaza conform
alin. (3) respecta cel putin urmatoarele:

a) activitatea de cercetare pentru descoperirea de
vulnerabilitatii raportate se efectueaza cu buna-credinta,
exclusiv cu scopul de a contribui la imbunatéatirea securitatii
cibernetice si cu respectarea prevederilor legale;

b) activitatea de cercetare se desfasoara fara accesarea sau
copierea neautorizatd a continutului fisierelor din sistemele
informatice care fac obiectul activitatii de cercetare;

c) in cadrul activitatii de cercetare nu sunt sterse sau
modificate date din sistemele informatice care fac obiectul
activitatii de cercetare;

d) activitatea de cercetare se desfasoara fara incalcarea sau
ocolirea unor bariere tehnice precum parole sau detalii de
identificare, prin tehnici precum atacuri brute-force, prin phishing
sau alte procedee de inginerie sociala;

€) nu se cauzeaza nicio intrerupere sau deteriorare a
produselor sau serviciilor TIC ale tertilor;

f) activitatea de cercetare nu se desfasoara pentru a derula
atacuri, nu produce prejudicii si nu utilizeazad produse de tip
malware sau tehnici de natura sa afecteze disponibilitatea
serviciilor TIC;

g) nu a dezvaluit public informatii cu privire la vulnerabilitatea
identificata, anterior sau ulterior momentului raportarii, fara
acordul DNSC.

(6) Raportarea de la alin. (3) se realizeaza in termen de cel
mult 48 de ore de la identificarea vulnerabilitatii.

(7) Entitatile care fac obiectul prezentei ordonante de urgenta
au obligatia de a institui la nivelul acestora procese de
management al vulnerabilitatilor TIC aferente produselor si
serviciilor pe care le ofera si care includ cel putin urmatoarele
masuri:

a) asigura primirea raportarilor de vulnerabilitati, analiza
acestora in vederea confirméarii sau infirmarii validitatii celor
semnalate, precum si pentru remedierea vulnerabilitatilor
confirmate, inclusiv solutii temporare pana la remediere pentru
persoanele afectate;

b) cooperarea cu DNSC in procesele de management al
vulnerabilitatilor si de divulgare coordonata a vulnerabilitatilor;

c) stabilirea si publicarea in cadrul detaliilor de contact tehnic
in documente si pe pagina de internet a modalitatilor de contact
si de comunicare privind vulnerabilitatile, precum si a termenilor
si conditiilor pentru raportarea de vulnerabilitati;

d) asigurarea comunicarii si cooperarii cu raportorii si cu
DNSC in procesul divulgare coordonata a vulnerabilitatilor,
precum si, dupd caz, cu utilizatorii produselor sau serviciilor
potential vulnerabile.

CAPITOLUL VI
Cooperare

SECTIUNEA 1
Cooperare la nivel national

Art. 37. — (1) In vederea asigurarii unui nivel comun ridicat
de securitate cibernetica la nivel national, DNSC se consulta si
coopereaza cu urmatoarele:

a) Autoritatea Nationala pentru Administrare si Reglementare
in Comunicatii, denumitd in continuare ANCOM, care este
autoritate competentd sectorial in domeniul securitatii
cibernetice, potrivit prevederilor prezentei ordonante de urgents,
pentru sectorul ,8. Infrastructura digitala”: ,Furnizorii de IXP
(internet exchange point)”, ,Furnizorii de servicii de centre de
date”, ,Furnizorii de retele publice de comunicatii electronice” si
,Furnizorii de servicii de comunicatii electronice destinate
publicului” din anexa nr. 1 si pentru sectorul ,1. Servicii postale
si de curierat” din anexa nr. 2;
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b) autoritatile, astfel cum acestea se identifica in temeiul
art. 2 alin. (2) din Regulamentul delegat (UE) 2024/1.366 al
Comisiei din 11 martie 2024 de completare a Regulamentului
(UE) 2019/943 al Parlamentului European si al Consiliului prin
stabilirea unui cod de retea privind normele sectoriale pentru
aspectele legate de securitatea cibernetica a fluxurilor
transfrontaliere de energie electrica;

c) Autoritatea pentru Digitalizarea Romaniei, denumita in
continuare ADR, care este autoritate competenta sectorial in
domeniul securitatii cibernetice, potrivit prevederilor prezentei
ordonante de urgenta, pentru sectorul 8. Infrastructura digitala”:
,Prestatorii de servicii de incredere”;

d) alte autoritati competente sectorial in domeniul securitétii
cibernetice, conform anexelor nr. 1 si 2.

(2) In vederea asigurarii unui nivel comun ridicat de
securitate cibernetica la nivel national, DNSC se coordoneaza
cu CNCPIC si face schimb de informatii periodic pentru
identificarea entitatilor esentiale identificate ca fiind entitati critice
in ceea ce priveste riscurile, incidentele si amenintarile
cibernetice si de altd natura decét cibernetica care le privesc si
le afecteaza, precum si cu privire la masurile luate ca raspuns
la acestea.

(3) DNSC coopereaza si colaboreaza cu Banca Nationald a
Romaniei, denumitd in continuare BNR, si Autoritatea de
Supraveghere Financiara, denumita in continuare ASF, pentru
evaluarea si gestionarea riscurilor cibernetice, identificarea
vulnerabilitatilor si implementarea masurilor de protectie
adecvate entitatilor esentiale si entitatilor importante din
domeniul bancar si al infrastructurilor pietei financiare, astfel:

a) BNR si ASF transmit in timp util catre DNSC informatii
privind incidentele majore legate de TIC si amenintarile
cibernetice semnificative, raportate de catre entitatile carora li
se aplica cerintele Regulamentului DORA, iar DNSC transmite
catre BNR si ASF informatii privind incidentele majore si
amenintarile cibernetice, raportate de catre entitatile esentiale
sau importante céarora li se aplicd prezenta ordonantd de
urgenta si care au fost desemnate conform Regulamentului
DORA drept furnizori terti esentiali de servicii TIC;

b) BNR si ASF pot solicita orice tip de consultanta si asistenta
tehnica relevanta din partea DNSC, in limita capacitatilor si
resurselor DNSC, si pot stabili acorduri de cooperare pentru a
permite crearea unor mecanisme de coordonare eficace si
rapide.

(4) DNSC aplica dispozitiile art. 3 alin. (4) si art. 5 lit. h) pct. 8
si 9 din Ordonanta de urgenta a Guvernului nr. 104/2021.

(5) Autoritatea competenta sectorial va fi desemnata de catre
ministerele de resort, prin hotarare a Guvernului.

(6) Atunci cand o entitate desfasoara activitate in doua sau
mai multe sectoare, astfel cum sunt prevazute in anexele nr. 1
si 2, acesteia i se aplicd masurile tehnice, operationale si
organizatorice proportionale si adecvate pentru a gestiona
riscurile aferente securitatii retelelor si a sistemelor informatice
de nivelul cel mai ridicat.

(7) Autoritatile, astfel cum sunt stabilite la alin. (1), pot:

a) constitui CSIRT-uri sectoriale, sens in care monitorizeaza,
identifica, analizeaza si raspund la amenintarile de securitate
cibernetica din sectorul corespunzator si ofera servicii publice
de tip preventiv, de tip reactiv sau de consultantd pentru
managementul securitatii cibernetice sau pot achizitiona servicii
de specialitate de la furnizorii de servicii specifice CSIRT,
autorizati de catre DNSC;

b) colecta raportari de incidente din propriul sector, potrivit
ordinelor comune prevazute la alin. (8) lit. b);

c) derula activitati de investigare a incidentelor, sub
coordonarea CSIRT national;

d) derula activitati tehnice specifice de identificare a
vulnerabilitatilor retelelor si sistemelor informatice ale entitatilor

care Tsi desfasoara activitatea ih domeniile de competenta ale
acestora, sens in care se consultd si coopereaza cu CSIRT
national;

e) derula activitati de evaluare a incidentelor in scopul
identificarii principalelor cauze, astfel incat sa reduca riscul
aparitiei unor astfel de incidente;

f) elabora ghiduri si recomandari in domeniul securitatii
cibernetice din domeniul de competenta pentru asigurarea unei
capacitati adecvate de identificare, evaluare si adoptare a unor
masuri de management al riscului, raspuns la incidente si
atacuri cibernetice, de asigurare a securitatii lantului de
aprovizionare, precum si de gestionare a situatiilor de criza.

(8) Autoritatile, astfel cum sunt stabilite la alin. (1), au
urmatoarele atributii:

a) transmit catre DNSC, in masura in care le detin, informatii
si date privind amenintarile cibernetice, inclusiv de indicatori de
compromitere, tactici, tehnici si proceduri, alerte de securitate
cibernetica si instrumente de configurare atunci cand aceste
schimburi de informatii si date vizeaza sporirea rezilientei
operationale digitale a entitatilor din domeniul de competenta a
acestora prin sensibilizarea cu privire la amenintarile cibernetice,
limitarea sau impiedicarea raspandirii amenintarilor cibernetice,
sprijinirea gamei de capacitati defensive ale entitatilor, tehnicile
de detectare a amenintarilor, strategiile de atenuare sau etapele
proceselor de raspuns si de recuperare;

b) emit ordine comune, impreuna cu DNSC, in domeniul
securitatii cibernetice din domeniul de competentd, in vederea
asigurarii unui nivel comun ridicat de securitate cibernetica la
nivel national, inclusiv in ceea ce priveste masurile tehnice,
operationale si organizatorice de gestionare a riscurilor,
proportionale si adecvate pe care entitatile din domeniul de
competenta au obligatia de a le lua in desfasurarea activitatii
lor, procedura de notificare si de raspuns la incidentele de
securitate ciberneticad aplicabile entitatilor din domeniul de
competentd, pragurile specifice si criterile de stabilire a
impactului incidentelor de securitate din domeniul de
competenta;

¢) monitorizeaza respectarea actelor normative din domeniul
securitatii cibernetice, elaborate potrivit lit. b), de catre entitatile
din domeniul de competentd si realizeaza activitati de
supraveghere si control, potrivit prevederilor prezentei
ordonante de urgenta, aplicand in mod corespunzator art. 46
alin. (1) si (4)—(9), art. 47 alin. (1)—(7), art. 48—50, art. 51
alin. (1) si art. 57.

(9) Autoritatile, astfel cum sunt stabilite la alin. (1), au
urmatoarele obligatii:

a) sprijina DNSC in identificarea entitatilor esentiale si
entitatilor importante din domeniul de competentd conform
art. 5—10;

b) participa la elaborarea criteriilor de stabilire a impactului
incidentelor, la cererea DNSC;

c) asigura armonizarea reglementarilor sectoriale in
domeniul securitatii cibernetice cu dispozitile actelor de
reglementare emise de catre DNSC;

d) se coordoneaza cu DNSC cu privire la planificarea si
derularea activitatilor de control care au ca obiect aspecte de
securitate cibernetica;

e) transmit catre DNSC informatiile privitoare la Tncalcarile
dispozitiilor prezentei ordonante de urgenta, in vederea sprijinirii
DNSC in stabilirea masurilor de remediere si a sanctiunii.

(10) Autoritatile competente sectorial sunt, de asemenea,
imputernicite sa asigure supravegherea, controlul si
sanctionarea in aplicarea prevederilor prezentei ordonante de
urgenta, precum si ale regulamentelor Uniunii Europene din
domeniul securitatii cibernetice si ale actelor de punere in
aplicare a dispozitiilor Directivei (UE) 2022/2.555 care vizeaza
entitatile din sectorul lor de competentd potrivit prezentei
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ordonante de urgentd, in cazul in care competentele de
supraveghere, control si sanctionare ale Regulamentelor,
respectiv ale actelor de punere in aplicare nu au fost acordate
altei autoritati.

(11) Controlul realizat in temeiul alin. (10) se desfasoara,
dupa caz, impreuna cu personal de control sau de specialitate
din cadrul DNSC.

(12) Autoritatile competente sectorial isi pot exercita
atributiile de supraveghere si control prevazute de prezenta
ordonanta de urgenta inclusiv la solicitarea motivata a CNCPIC,
pentru entitatile identificate critice conform dispozitiilor legale
privind rezilienta entitatilor critice.

(13) Aplicarea actelor juridice ale Uniunii Europene nu
deroga de la celelalte obligatii care revin entitatilor esentiale si
entitatilor importante conform dispozitiilor prezentei ordonante
de urgenta.

(14) In cazul in care actele juridice sectoriale ale Uniunii
Europene impun entitatilor esentiale sau entitatilor importante
sa adopte masuri de gestionare a riscurilor in materie de
securitate cibernetica sau sa raporteze incidentele semnificative,
iar cerintele respective au un efect cel putin echivalent cu efectul
obligatiilor prevazute in prezenta ordonanta de urgenta,
dispozitiile prezentei ordonante de urgenta privind masurile de
gestionare a riscurilor, raportarea incidentelor, precum si
supravegherea, verificarea si controlul nu se aplica acestor
entitati. In cazul in care actele juridice sectoriale ale Uniunii
Europene nu acopera toate entitétile dintr-un anumit sector care
intré Tn domeniul de aplicare a prezentei ordonante de urgents,
dispozitiile relevante ale prezentei ordonante de urgenta se
aplica in continuare entitatilor care nu fac obiectul respectivelor
acte juridice sectoriale ale Uniunii Europene.

(15) Cerintele mentionate la alin. (14) sunt considerate
echivalente in privinta efectului cu obligatile prevazute in
prezenta ordonanta de urgenta, in cazul in care Indeplineste cel
putin o conditie dintre urmatoarele:

a) masurile de gestionare a riscurilor in materie de securitate
cibernetica sunt cel putin echivalente in privinta efectului cu cele
prevazute la art. 13;

b) actul juridic sectorial al Uniunii Europene prevede accesul
imediat, dupa caz, automat si direct, la raportarea incidentelor
pentru CSIRT-uri, autoritatile competente sau punctele unice de
contact in temeiul prezentei ordonante de urgentd si daca
cerintele de raportare a incidentelor semnificative au un efect
cel putin echivalent cu cele prevazute la art. 15.

(16) Dispozitiile alin. (7)—(14) nu se aplicd BNR si ASF.

(17) Prin ordinul comun prevazut la alin. (8) lit. b) se pot
stabili modalitatile de implementare a dispozitiilor art. 11, art. 13,
art. 15 alin. (1), (3), (5)—(10) si art. 16.

(18) DNSC coopereaza si colaboreaza cu Autoritatea
Aeronautica Civila Romana, denumita in continuare AACR,
autoritate competenta in temeiul art. 6 alin. (1) din Regulamentul
de punere in aplicare (UE) 2023/203 al Comisiei din
27 octombrie 2022 de stabilire a normelor de aplicare a
Regulamentului (UE) 2018/1.139 al Parlamentului European si
al Consiliului in ceea ce priveste cerintele referitoare la
managementul riscurilor in materie de securitate a informatiilor
cu impact potential asupra sigurantei aviatiei, impuse
organizatiilor care intra sub incidenta Regulamentelor (UE)
nr. 1.321/2014, (UE) nr. 965/2012, (UE) nr. 1.178/2011, (UE)
2015/340 ale Comisiei si a Regulamentelor de punere in
aplicare (UE) 2017/373 si (UE) 2021/664 ale Comisiei, precum
si autoritatilor competente care intréa sub incidenta
Regulamentelor (UE) nr. 748/2012, (UE) nr. 1.321/2014, (UE)
nr. 965/2012, (UE) nr. 1.178/2011, (UE) 2015/340 si (UE)
nr. 139/2014 ale Comisiei si a Regulamentelor de punere in
aplicare (UE) 2017/373 si (UE) 2021/664 ale Comisiei, si de
modificare a Regulamentelor (UE) nr. 1.178/2011, (UE)

nr. 748/2012, (UE) nr. 965/2012, (UE) nr. 139/2014, (UE)
nr. 1.321/2014, (UE) 2015/340 ale Comisiei si a Regulamentelor
de punere in aplicare (UE) 2017/373 si (UE) 2021/664 ale
Comisiei si la art. 5 alin. (1) din Regulamentul delegat (UE)
2022/1.645 al Comisiei din 14 iulie 2022 de stabilire a normelor
de aplicare a Regulamentului (UE) 2018/1.139 al Parlamentului
European si al Consiliului in ceea ce priveste cerintele
referitoare la managementul riscurilor in materie de securitate a
informatiilor cu impact potential asupra sigurantei aviatiei impuse
organizatiilor care intra sub incidenta Regulamentelor (UE)
nr. 748/2012 si (UE) nr. 139/2014 ale Comisiei si de modificare
a Regulamentelor (UE) nr. 748/2012 si (UE) nr. 139/2014 ale
Comisiei, pentru evaluarea si gestionarea riscurilor cibernetice,
identificarea vulnerabilitatilor si implementarea masurilor de
protectie adecvate entitatilor din domeniul transporturilor aeriene
prevazute in anexa nr. 1, sectorul Transporturi, subsectorul
Transport aerian la prezenta ordonanta de urgenta, astfel:

a) AACR si DNSC coopereaza pentru gestionarea
incidentelor si amenintarilor cibernetice semnificative, raportate
de catre entitatile care intra in competenta AACR, iar DNSC
transmite catre AACR informatii privind incidentele si
amenintarile cibernetice, raportate de catre entitatile care intra
in competenta AACR si cérora li se aplica prezenta ordonanta
de urgents;

b) AACR poate solicita consultanta si asistenta tehnica
relevanta din partea DNSC, in limita capacitatilor si resurselor
DNSC, si se pot stabili acorduri de cooperare intre cele doua
autoritati pentru a permite crearea unor mecanisme de
coordonare eficace si rapide.

(19) DNSC informeaza Forumul de supraveghere instituit in
temeiul art. 32 alin. (1) din Regulamentul (UE) 2022/2.554 atunci
cand Tsi exercitda competentele de supraveghere si control
menite sa asigure respectarea prezentei ordonante de urgenta
de catre o entitate esentiald sau importantd, care este
desemnata ca fiind un furnizor tert de servicii TIC critice Tn
temeiul art. 31 din Regulamentul (UE) 2022/2.554.

(20) Tn vederea asigurarii unui nivel comun ridicat de
securitate cibernetica la nivel national in domeniul transformarii
digitale si societatii informationale, DNSC coopereazéa cu ADR
in ceea ce priveste riscurile, incidentele si amenintarile
cibernetice.

(21) In vederea indeplinirii atributiilor ce le revin in temeiul
prevederilor prezentei ordonante de urgenta, autoritatile
competente sectorial se asigura ca detin personal suficient si
competent si ca dispun de resurse adecvate pentru a-si indeplini
in mod eficace si eficient atributiile.

Art. 38. — (1) In exercitarea atributiilor prevazute la art. 37
alin. (8) lit. b), DNSC si autoritatea competenta sectorial au
obligatia de a respecta procedura de consultare stabilitéd prin
prezentul articol ori de cate ori masurile pe care intentioneaza sa
le adopte sunt de natura sa produca un impact semnificativ in
domeniul securitatii cibernetice in sectorul corespunzator.

(2) DNSC si autoritatea competenta sectorial au obligatia de
a publica textul supus consultarii pe paginile de internet proprii,
precizand, totodata, si: data publicarii documentului, data la care
expira termenul de depunere a observatiilor si data estimativa la
care intentioneaza sa adopte masura care face obiectul
consultarii.

(3) De la data la care textul supus consultarii este publicat
pe paginile de internet, DNSC si autoritatea competenta
sectorial vor acorda un termen de cel putin 30 de zile pentru
depunerea de observatii, in scris, de catre orice persoana
interesata. In situatiile in care este necesara adoptarea unor
masuri in regim de urgenta, DNSC si autoritatea competenta
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sectorial vor acorda pentru depunerea de observatii un termen
de 10 pana la 30 de zile.

(4) Cel mai tarziu la data publicarii pe pagina de internet a
proiectului ordinului prin care se adoptd masura, DNSC si
autoritatea competenta sectorial au obligatia de a publica si un
material de sinteza comun cu observatiile primite, in care vor
preciza si pozitia lor fatéd de aceste observatii.

(5) DNSC si autoritatea competenta sectorial pot decide, de
comun acord, ca numai DNSC sau numai autoritatea
competentd sectorial s& desfasoare procedura de consultare
publica. In acest caz, fiecare autoritate aplicd procedura
aplicabila propriilor sale acte, cu respectarea unui dialog
permanent intre cele doud institutii implicate.

Art. 39. — (1) Pentru asigurarea unui nivel comun ridicat de
securitate cibernetica la nivel national, DNSC se consulta si
coopereaza cu:

a) Serviciul Roman de Informatii, pentru securitatea retelelor
si a sistemelor informatice care asigura servicii esentiale a caror
afectare aduce atingere securitatii nationale;

b) Ministerul Apararii Nationale, pentru securitatea retelelor si
a sistemelor informatice care asigura servicii esentiale Tn
sprijinul activitatilor privind apararea nationala;

c¢) Ministerul Afacerilor Interne, Oficiul Registrului National al
Informatiilor Secrete de Stat, Serviciul de Informatii Externe,
Serviciul de Telecomunicatii Speciale si Serviciul de Protectie si
Paza, pentru securitatea retelelor si a sistemelor informatice
care asigura servicii esentiale in domeniul lor de activitate si
responsabilitate.

(2) DNSC se consulta si coopereaza, dupa caz, cu:

a) organele de urmarire penal3;

b) Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, denumita in continuare
ANSPDCP, in cazul incidentelor care au ca rezultat incalcarea
securitatii datelor cu caracter personal, in conditiile legii.

SECTIUNEA a 2-a
Cooperare la nivel european si international

Art. 40. — (1) DNSC indeplineste functia de punct unic de
contact la nivel national, calitate in care faciliteaza cooperarea
pentru securitatea retelelor si a sistemelor informatice cu
autoritati relevante din state membre, cu Comisia Europeana si
cu ENISA, inclusiv pentru alte autoritati competente din
Romania.

(2) In calitate de punct unic de contact la nivel national,
DNSC fi revin urmatoarele atributii:

a) exercitd functia de legatura intre autoritatile competente
din Romania si autoritatile cu competente in aplicare de masuri
pentru un nivel comun ridicat de securitate cibernetica in statele
membre, precum si, acolo unde este cazul, cu Comisia
Europeana, ENISA, Grupul de cooperare si Reteaua CSIRT;

b) informeaza celelalte state membre sau partenere afectate,
daca incidentul are un impact semnificativ asupra continuitatii
serviciilor esentiale ori a serviciilor importante in statele
respective;

¢) transmite Grupului de cooperare rapoarte de sinteza
privind notificarile primite si actiunile intreprinse;

d) transmite autoritatilor sau CSIRT-urilor nationale ale altor state
membre, CSIRT-urilor autorizate de catre DNSC conform
prevederilor prezentei ordonante de urgenta, Retelei EU-CyCLONEe,
punctelor unice de contact din celelalte state membre, potrivit ariei de
responsabilitate, notificarile si solicitarile privind incidentele ce
afecteaza functionarea serviciilor esentiale din unul sau mai multe
sectoare stabilite in anexele nr. 1 si 2;

e) transmite autoritatilor competente notificarile si cererile
primite din partea altor state membre, potrivit ariei de
responsabilitate;

f) transmite catre ENISA, o data la trei luni, un raport de
sintezd ce include date anonimizate si agregate privind
incidentele semnificative, incidentele, amenintarile cibernetice
semnificative si incidentele evitate la limita raportate de catre
entitatile esentiale si entitatile importante catre DNSC, precum
si de catre orice alta entitate, conform art. 15 si 16.

Art. 41. — (1) DNSC, in calitate de CSIRT national, participa
la Reteaua CSIRT in scop operational.

(2) In indeplinirea acestei calitati, DNSC ii revin urmatoarele
atributii:

a) participa la partajarea, transferul si schimbul de tehnologie
intre CSIRT-urile parte la Retea;

b) participa la schimbul de informatii privind masuri, politici,
instrumente, procese, bune practici si cadre relevante intre
CSIRT-urile parte la Retea;

c) participd la schimbul de informatii relevante privind
incidentele, incidentele evitate la limitd, amenintarile cibernetice,
riscurile si vulnerabilitatile;

d) participa la schimbul de informatii in ceea ce priveste
publicatiile si recomandarile in materie de securitate cibernetica;

e) participa la elaborarea unui raspuns coordonat al Retelei
pentru managementul unui incident identificat pe teritoriul unui
alt stat membru;

f) implementeaza si utilizeaza specificatiile si protocoalele
referitoare la schimbul de informatii care sa asigure
interoperabilitatea cu celelalte CSIRT-uri din cadrul Uniunii
Europene;

g) colaboreaza cu CSIRT-ul national al statului afectat de un
incident pentru a facilita schimbul de informatii referitoare la
incident, la amenintarile cibernetice, riscurile si vulnerabilitatile
asociate acestuia, la solicitarea statului afectat, membru al
Retelei;

h) sprijind statele membre Tn abordarea incidentelor cu
caracter transfrontalier, in conditiile Legii nr. 58/2023;

i) participa la schimbul de bune practici si coopereaza cu alte
CSIRT-uri desemnate coordonator in ceea ce priveste
gestionarea divulgarii coordonate a vulnerabilitatilor care ar
putea avea un impact semnificativ transfrontalier;

j) participa la bilantul exercitiilor de securitate cibernetica,
inclusiv al celor desfasurate de ENISA,;

k) coopereaza si participa la schimbul de informatii cu
centrele operationale de securitate de la nivel regional si de la
nivelul Uniunii Europene pentru a imbunatati constientizarea
comuna a situatiei cu privire la incidente si amenintari
cibernetice;

I) evalueaza rapoartele privind evaluarea inter pares, dupa
caz;

m) ofera orientari pentru a facilita convergenta practicilor
operationale in ceea ce priveste aplicarea dispozitiilor prezentei
ordonante de urgenta referitoare la cooperarea operationalg;

n) transmite, dupa caz, solicitarile de sprijin catre ceilalti
membri ai Retelei pentru elaborarea unui raspuns coordonat al
Retelei pentru managementul unui incident identificat pe
teritoriul Romaniei.

Art. 42. — In scopul facilitarii cooperarii strategice si
schimbului de informatii intre statele membre, DNSC, in
calitatea sa de autoritate competentda responsabila cu
securitatea ciberneticd si cu sarcinile de supraveghere si
asigurare a respectarii masurilor pentru un nivel comun ridicat
de securitate cibernetica, participa la Grupul de cooperare
instituit la nivelul Uniunii Europene.

Art. 43. — DNSQC, in calitate de CNGCSC, participa la
EU-CyCLONe pentru a sprijini gestionarea coordonata, la
nivel operational, a incidentelor de securitate cibernetica de
mare amploare si a crizelor si pentru a asigura schimbul
periodic de informatii relevante intre statele membre si
institutiile, organizatiile, oficiile si agentiile Uniunii Europene.
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Art. 44, — (1) Evaluarile inter pares reprezinta procese
voluntare si de cooperare desfasurate intre statele membre in
care experti in materie de securitate cibernetica, desemnati de
catre cel putin doua state diferite de statul care face obiectul
evaluarii, analizeaza reciproc punerea in aplicare a masurilor de
securitate cibernetica si a capacitatilor operationale si implica
vizite fizice sau intalniri virtuale, precum si schimburi de date si
informatii. Grupul de cooperare, in colaborare cu Comisia
Europeana si ENISA, elaboreaza coduri de conduita adecvate
care stau la baza metodelor de lucru ale expertilor desemnati.

(2) In conformitate cu principiul bunei cooperari, DNSC
furnizeaza expertilor in materie de securitate cibernetica
desemnati informatiile necesare pentru evaluare, fara a aduce
atingere dreptului national sau dreptului Uniunii privind protectia
informatiilor confidentiale sau clasificate si protejarii functiilor
esentiale ale statului, cum ar fi securitatea nationala.

(3) Evaluarile inter pares acopera cel putin unul dintre
urmatoarele:

a) nivelul punerii in aplicare a masurilor de gestionare a
riscurilor in materie de securitate cibernetica si a obligatiilor de
raportare stabilite in temeiul prezentei ordonante de urgents;

b) nivelul capacitatilor, inclusiv resursele financiare, tehnice
si umane disponibile, precum si eficacitatea exercitarii sarcinilor
autoritatilor competente;

c) capacitatile operationale ale CSIRT-urilor;

d) nivelul de punere in aplicare a asistentei reciproce;

e) nivelul de punere Tn aplicare a acordurilor privind schimbul
de informatii in materie de securitate cibernetica;

f) aspecte specifice de natura transfrontaliera sau
transsectoriala.

(4) DNSC desemneaza experti in securitate cibernetica
pentru efectuarea evaluarilor inter pares pe baza unei
metodologii care include criterii obiective, nediscriminatorii,
echitabile si transparente, elaborate de catre Grupul de
cooperare.

(5) DNSC se asigura ca orice risc de conflict de interese in
ceea ce priveste expertii In materie de securitate cibernetica
desemnati este dezvaluit celorlalte state membre, Grupului de
cooperare, Comisiei si ENISA, Tnhainte de inceperea evaluarii
inter pares.

(6) Atunci cand Romaénia face obiectul evaluarii inter pares,
DNSC se poate opune desemnarii anumitor experti In materie
de securitate cibernetica din motive justificate corespunzator,
comunicate statului membru care i-a desemnat. Atunci cadnd un
alt stat membru este supus evaluarii inter pares, acesta se poate
opune desemnarii anumitor experti in materie de securitate
cibernetica in aceleasi conditii precum DNSC.

(7) Expertii in materie de securitate cibernetica care participa
la evaluari inter pares elaboreaza rapoarte cu privire la
constatarile si concluziile evaluarilor inter pares. Rapoartele
includ recomandari care sa faciliteze imbunatatirea aspectelor
acoperite de evaluarea inter pares si sunt transmise Grupului
de cooperare si Retelei CSIRT atunci cand este cazul.

(8) DNSC, atunci cand face obiectul unei evaluari inter pares,
poate prezenta observatii cu privire la proiectele de rapoarte
care il privesc, iar aceste observatii se anexeaza la rapoarte.

(9) DNSC, atunci cand face obiectul unei evaluari inter pares,
poate decide sa puna la dispozitia publicului raportul sdu sau o
versiune anonimizata a acestuia.

(10) Inainte de a incepe o evaluare inter pares, DNSC
informeaza statele membre participante cu privire la domeniul
de aplicare al acesteia, inclusiv aspectele specifice prevazute
la alin. (3) lit. f).

(11) Inainte de inceperea evaluarii inter pares, DNSC poate
efectua o autoevaluare a aspectelor analizate si furniza
autoevaluarea respectiva expertilor in materie de securitate
cibernetica desemnati.

(12) Orice informatie obtinuta prin intermediul evaluarii inter
pares este utilizata exclusiv in acest scop. Expertii in materie
de securitate cibernetica care participa la evaluarea inter pares
nu divulga tertilor nicio informatie sensibila sau confidentiala
obtinuta n cursul evaluarii inter pares respective.

(13) Odata ce au facut obiectul unei evaluari inter pares,
aceleasi aspecte evaluate Tn Romania nu pot face obiectul unei
noi evaluari inter pares timp de doi ani de la incheierea evaluarii
inter pares, cu exceptia cazului in care DNSC decide altfel sau
se convine astfel la propunerea Grupului de cooperare.

Art. 45. — (1) Atunci cand o entitate inregistrata in Romania
ca entitate esentiala sau importanta furnizeaza servicii in mai
multe state membre sau furnizeaza servicii in unul sau mai
multe state membre, iar reteaua si sistemele sale informatice
sunt situate Tn unul sau mai multe alte state membre, DNSC
coopereaza cu celelalte autoritati competente omoloage de la
nivelul Uniunii Europene si Tsi ofera asistenta reciproca.

(2) In situatia alin. (1), DNSC poate solicita autoritatilor
competente omoloage de la nivelul Uniunii Europene sa exercite
atributii de supraveghere si control si, dupa caz, DNSC poate
aplica amenzi pentru neregulile constatate de catre acestea.

(3) Atunci cand o entitate furnizeaza servicii in mai multe
state membre, printre care si Romania, sau furnizeaza servicii in
unul sau mai multe state membre, iar reteaua si sistemele sale
informatice sunt situate in unul sau mai multe alte state membre,
printre care si Roméania, DNSC coopereaza cu celelalte autoritati
competente omoloage de la nivelul Uniunii Europene si isi ofera
asistenta reciproca.

(4) In situatia alin. (3), DNSC poate exercita atributii de
supraveghere si control la solicitarea expresa a autoritatilor
competente omoloage de la nivelul Uniunii Europene. La
primirea unei astfel de solicitari, DNSC poate acorda asistenta
reciproca celeilalte autoritati proportional cu resursele sale, astfel
incat masurile adoptate sa poata fi puse in aplicare intr-un mod
eficace, eficient si consecvent.

(5) DNSC refuza solicitarea mentionatéa la alin. (4), atunci
cand:

a) se stabileste ca nu are competenta de a furniza asistenta
solicitata;

b) asistenta solicitata exceda competentelor DNSC conform
prevederilor legale;

c) solicitarea priveste informatii sau implica activitati care,
daca ar fi divulgate sau desfasurate, ar fi contrare intereselor
Romaniei, respectiv in domeniul apararii, ordinii publice si
securitatii nationale.

(6) Tnainte de a refuza solicitarea mentionata la alin. (4),
DNSC consulta, dupa caz, celelalte autoritati competente in
cauza, precum i, la cererea unuia dintre statele membre in
cauza, Comisia Europeana si ENISA.

(7) Aplicarea prevederilor referitoare la asistenta reciproca
se realizeaza cu respectarea prevederilor Legii nr. 58/2023.

CAPITOLUL VII
Supraveghere, verificare si control

SECTIUNEA 1
Entitati esentiale si entitati importante

Art. 46. — (1) Tn scopul asigurérii respectérii dispozitiilor
prezentei ordonante de urgenta, precum si a actelor normative
subsecvente de catre entitati, DNSC poate:

a) derula activitati de supraveghere, verificare si control
efectuate de persoane desemnate in acest sens prin decizie a
directorului DNSC;

b) dispune efectuarea de audituri de securitate ad-hoc,
realizate de un auditor de securitate cibernetica atestat;
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¢) solicita informatii necesare pentru a evalua masurile de
gestionare a riscurilor in materie de securitate cibernetica
adoptate de entitatea in cauza, inclusiv politicile de securitate
ciberneticd documentate, precum si respectarea obligatiei de a
transmite informatii catre DNSC in temeiul art. 18;

d) solicita acces la date, la documente si la orice informatii
necesare pentru indeplinirea sarcinilor lor de supraveghere;

e) solicita date, documente si orice informatii care atesta
punerea in aplicare a politicilor in materie de securitate
cibernetica, cum ar fi rezultatele auditurilor de securitate
cibernetica efectuate de un auditor atestat si mijloacele de proba
care stau la baza acestora.

(2) Activitatea de control se realizeaza in baza planului de
control anual aprobat prin decizie a directorului DNSC, dupa
avizarea acestuia de catre adjunctul directorului DNSC care
coordoneaza activitatea de reglementare si control, sau Tn
urmatoarele cazuri, fara a fi limitate la acestea:

a) un incident semnificativ;

b) indicii temeinice cu privire la incalcarea dispozitiilor
prezentei ordonante de urgenta de catre o entitate.

(3) Activitatea de supraveghere si control se realizeaza de
catre DNSC inclusiv la solicitarea motivata a CNCPIC pentru
entitatile identificate critice conform dispozitiilor legale privind
rezilienta entitatilor critice.

(4) In cazul entitatilor importante, supravegherea conform
alin. (1) lit. a) se realizeaza doar pentru punerea in aplicare a
art. 48 alin. (2) lit. b)—q).

(5) In vederea punerii Tn aplicare a alin. (1) lit. a) cu privire la
entitatile esentiale si entitatile importante, DNSC poate efectua
scanari de securitate cibernetica neintruzive si proactive, bazate
pe criterii obiective, nediscriminatorii, echitabile si transparente
pentru evaluarea riscurilor, cu notificarea prealabila a entitatii in
cauza si, dupa caz, in cooperare cu aceasta.

(6) In vederea punerii in aplicare a alin. (2), DNSC poate
solicita accesul la date, echipamente hardware si software,
precum si informatii de la personalul entitatilor in vederea
indeplinirii sarcinilor de supraveghere si control.

(7) Cu ocazia desfasurarii auditului de securitate cibernetica
in conditiile prevazute la art. 11 alin. (5) sau, dupa caz, alin. (6),
se realizeaza o evaluare sistematica a tuturor politicilor,
procedurilor si masurilor de protectie implementate la nivelul
unor retele si sisteme informatice, in vederea identificarii
disfunctionalitatilor si vulnerabilitatilor si recomandarii masurilor
de remediere a acestora.

(8) In termen de cel mult 5 zile de la finalizarea oricarui audit
de securitate cibernetica, entitatea auditatd transmite catre
DNSC si, dupa caz, autoritatii competente sectorial rezultatele
acestuia.

(9) Costurile generate de auditul de securitate cibernetica,
inclusiv cel ad-hoc, sunt suportate de catre entitatea auditata.

Art. 47. — (1) In aplicarea dispozitiilor privind solicitarile
prevazute la art. 46 alin. (1) lit. c)}—e), DNSC va preciza scopul
si informatiile solicitate, precum si termenul in care entitatea
trebuie s& se conformeze, tinand cont de urgenta solicitarii.

(2) Constatarile ca urmare a indeplinirii activitatilor de
supraveghere, verificare si control prevazute la art. 46 alin. (1)
sunt consemnate de personalul de control desemnat in nota de
constatare.

(3) In cazul in care prin nota de constatare prevazuta la
alin. (2) sunt retinute fapte care ar putea constitui una dintre
contraventiile prevazute la art. 60, nota de constatare se
comunica entitatii in cauza pentru a transmite un punct de
vedere cu privire la deficientele constatate, solicitdndu-se, daca
este cazul, un plan de masuri pentru remedierea acestora.

(4) Punctul de vedere prevazut la alin. (3) va fi comunicat in
termen de 3 zile de la primirea notei de constatare transmise de
catre DNSC, cu exceptia cazului in care entitatea notificata

solicita prelungirea termenului in vederea obtinerii unor acte
doveditoare in sustinerea punctului de vedere mentionat, caz in
care termenul nu poate depasi 10 zile.

(5) Tn cel mult 15 zile lucratoare de la data primirii notei de
constatare conform alin. (3) sau transmiterii punctului de vedere
conform alin. (3), dupa caz, entitatile sunt obligate sa
intocmeasca si sa transmitd catre DNSC planul de masuri
pentru remedierea tuturor deficientelor constatate si termenele
asumate pentru implementarea acestora.

(6) Termenele prevazute la alin. (5) trebuie sa fie justificate
prin prisma circumstantierii masurii prin care se remediaza
deficienta.

(7) Nota de constatare prevazuta la alin. (2), punctul de
vedere prevazut la alin. (3), precum si planul de masuri prevazut
la alin. (5), atunci cand acestea au fost furnizate, stau la baza
deciziei directorului DNSC prin care se constata contraventia si
se dispune sanctiunea corespunzatoare.

(8) Normele de aplicare si metodologia de prioritizare pe
baza de risc a activitatilor de supraveghere, verificare si control
sunt emise prin ordin al directorului DNSC.

Art. 48. — (1) In vederea indeplinirii atributiilor care ii revin,
precum si pentru asigurarea respectarii dispozitiilor prezentei
ordonante de urgenta de catre entitati, DNSC aplica urmatoarele
sanctiuni:

a) avertisment;

b) amenda contraventionala.

(2) DNSC poate dispune, dupa caz, urmatoarele:

a) adoptarea unor masuri atunci cand acestea sunt necesare
pentru a preveni sau remedia un incident, precum si termene-
limita pentru punerea in aplicare a acestor masuri, inclusiv a
unui audit ad-hoc;

b) remedierea deficientelor identificate in aplicarea lit. a);

c) incetarea conduitei entitatilor prin care incalca dispozitiile
prezentei ordonante de urgents;

d) punerea in aplicare a recomandarilor formulate ca urmare
a unui audit de securitate;

e) desemnarea unei persoane din cadrul personalului de
control cu sarcini bine definite pe o perioada de timp
determinata, responsabila cu supravegherea respectarii de
catre entitatea esentiald in cauza a dispozitiilor art. 11—14;

f) respectarea masurilor de gestionare a riscurilor in materie
de securitate cibernetica prevazute la art. 11—14 si a obligatiilor
de raportare prevazute la art. 15, intr-o anumitd modalitate si
intr-un interval de timp;

g) ca incalcarile dispozitiilor prezentei ordonante de urgenta
sa fie facute publice de catre entitatea responsabila.

(3) Atunci cand, Tn urma aplicarii dispozitiilor art. 46 alin. (1)
lit. b), auditul ad-hoc releva incalcarea prevederilor prezentei
ordonante de urgenta, aceasta este sanctionabila conform
alin. (1) lit. a).

(4) DNSC poate dispune entitatilor sa informeze, intr-un
termen anume determinat, persoanele carora le presteaza un
serviciu sau cu care desfasoara activitati, daca acestea au fost
sau pot fi afectate de o amenintare cibernetica semnificativa, cu
privire la urmatoarele:

a) caracterul amenintarii;

b) masurile de protectie sau de remediere pe care
persoanele afectate le pot adopta in vederea prevenirii
producerii incidentului semnificativ sau in vederea remedierii
acestuia.

(5) Masurile prevazute la alin. (1) si (2) se dispun prin decizie
a directorului DNSC si se comunica entitatii in cauza in cel mult
60 de zile de la emiterea deciziei.

Art. 49. — (1) Atunci cand masurile prevazute la art. 48 nu
sunt suficiente pentru a determina respectarea de catre entitatile
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esentiale a solicitarilor de remediere a deficientelor intr-un
termen rezonabil, prin decizie a directorului DNSC, se poate
dispune:

a) sesizarea autoritatilor, institutilor sau entitatilor
competente sectorial in vederea suspendarii temporare a
certificarii sau a autorizarii emise pentru entitatea in cauza,
pentru o parte sau pentru toate serviciile relevante furnizate sau
pentru activitatile relevante desfasurate de entitatea respectiva;

b) sesizarea autoritatilor, institutilor sau entitatilor
competente pentru a impune interdictia temporara de a exercita
functia de conducere la nivel de director executiv sau de
reprezentant legal in entitatea in cauza.

(2) Suspendarea si interdictia temporara impuse in temeiul
alin. (1) se aplica pana cand DNSC notifica autoritatile, institutiile
sau entitatile competente conform alin. (1) incetarea cauzei
pentru care acestea au fost dispuse.

(3) Masurile prevazute la alin. (1) nu se aplica entitatilor din
administratia publicd care intra in domeniul de aplicare al
prezentei ordonante de urgenta.

Art. 50. — (1) Stabilirea masurilor prevazute la art. 48 si 49
se face cu evaluarea a cel putin:

a) durata faptei;

b) existenta unei abateri anterioare;

c) prejudiciile materiale sau nonmateriale cauzate prin fapta;

d) masurile adoptate de entitate in vederea prevenirii sau
remedierii efectelor faptei;

e) conduita entitatii in raport cu mecanismele de certificare la
care a aderat sau codurile de conduita asumate;

f) conduita persoanelor responsabile in raport cu autoritatile
competente.

(2) Urmatoarele fapte constituie incélcari grave:

a) incalcari repetate;

b) neindeplinirea obligatiei de notificare sau de remediere a
incidentelor semnificative;

c) neindeplinirea obligatiei de remediere a deficientelor
constatate de catre autoritatile competente;

d) obstructionarea auditurilor sau a activitatii de monitorizare
dispuse de DNSC in urma constatarilor;

e) furnizarea de informatii false sau vadit denaturate in ceea
ce priveste masurile de gestionare a riscurilor in materie de
securitate cibernetica prevazute la art. 11—14 sau obligatiile de
raportare prevazute la art. 15;

f) ingradirea accesului personalului desemnat in acest sens
de catre DNSC in spatiile supuse controlului, cat si asupra
datelor si informatiilor necesare controlului;

g) nerespectarea dispozitilor DNSC emise in temeiul art. 48
alin. (2).

(3) Organele de conducere ale entitatii raspund pentru
permiterea accesului personalului, desemnat in acest sens de
catre DNSC, in spatiile supuse controlului, cat si asupra datelor
si informatiilor necesare controlului.

(4) Adunarea generald a actionarilor nu este organ de
conducere a entitatilor esentiale si importante in intelesul
prezentei ordonante de urgenta.

Art. 51. — (1) DNSC sau, dupa caz, autoritatea competenta
sectorial informeaza CNCPIC atunci cénd fisi exercitd
competentele de supraveghere si control asupra unei entitati
esentiale identificate drept entitate critica Tn conformitate cu
dispozitiile legale privind rezilienta entitatilor critice.

(2) CNCPIC poate solicita DNSC sa fisi exercite
competentele de supraveghere si control asupra unei entitati
esentiale identificate drept entitate critica in conformitate cu
dispozitiile legale privind rezilienta entitatilor critice.

Art. 52. — DNSC poate propune imputernicirea prin hotarare
de Guvern a altor autoritati competente sectorial in domeniul
securitatii cibernetice pentru domeniul de competenta
corespunzator in vederea indeplinirii atributiilor prevazute la
art. 46—51 si art. 60—63.

SECTIUNEA a 2-a

CSIRT-uri, auditori si furnizori de servicii de formare
pentru securitate cibernetica

Art. 53. — (1) DNSC supravegheaza, verifica si controleaza
activitatea CSIRT-urilor proprii ale entitatilor esentiale si
entitatilor importante sau CSIRT-urilor sectoriale, a furnizorilor
de servicii specifice CSIRT, precum si a auditorilor de securitate
cibernetica, atunci cand acestea presteaza servicii de
specialitate entitatilor esentiale si entitatilor importante.

(2) DNSC, in exercitarea atributilor de supraveghere,
verificare si control, in cazul neindeplinirii obligatiilor de catre
CSIRT-urile proprii ale entitatilor esentiale si entitatilor importante
sau CSIRT-urile sectoriale, furnizorii de servicii specifice CSIRT,
precum si auditorii de securitate cibernetica, desfasoara activitati
de control cu scopul verificarii indeplinirii obligatiilor, cerintelor si
responsabilitatilor prevazute la art. 31—33, emite dispozitii cu
caracter obligatoriu Tn vederea conformarii si remedierii
deficientelor constatate si stabileste termene in vederea
conformarii acestora, instituie masuri de supraveghere si aplica
sanctiuni.

Art. 54. — (1) DNSC supravegheaza, verifica si controleaza
activitatea furnizorilor de servicii de formare pentru securitate
cibernetica pentru auditori si CSIRT-uri.

(2) DNSC, in exercitarea atributilor de supraveghere,
verificare si control, in cazul neindeplinirii obligatiilor de catre
furnizorii de servicii de formare pentru securitate cibernetica
pentru auditori si CSIRT-uri, desfasoara activitati de control cu
scopul verificarii indeplinirii prevederilor ordinului de la alin. (3),
emite dispozitii cu caracter obligatoriu Tn vederea conformarii si
remedierii deficientelor constatate si stabileste termene in
vederea conformarii acestora, instituie masuri de supraveghere
si aplica sanctiuni.

(3) DNSC elaboreaza regulamentul privind autorizarea,
verificarea si revocarea furnizorilor de servicii de formare pentru
securitate cibernetica pentru auditori si CSIRT-uri si stabileste
conditiile de valabilitate pentru autorizatiile acordate acestora
prin ordin al directorului DNSC.

Art. 55. — (1) In cazul in care, in urma verificarilor, se
constata abateri grave, DNSC poate dispune suspendarea
atestatului auditorilor de securitate ciberneticad sau autorizatiei
CSIRT-urilor pentru o perioada determinata de timp, in vederea
remedierii, sau, dupa caz, retragerea acestora.

(2) Anual, pana la data de 31 martie, auditorii de securitate
cibernetica transmit DNSC, in format electronic, o situatie a
auditurilor de securitate desfasurate in anul calendaristic
precedent, respectiv numarul, beneficiarii, perioadele, neregulile
grave constatate si vulnerabilitatile constatate.

Art. 56. — (1) DNSC exercita supravegherea, verificarea si
controlul respectarii prevederilor prezentei ordonante de urgenta
in ceea ce priveste obligatiile ce revin ca urmare a activitatilor de
autorizare si atestare a acestora pentru CSIRT-urile proprii ale
entitatilor esentiale si entitatilor importante sau CSIRT-urile
sectoriale, furnizorii de servicii specifice CSIRT, precum si
auditorii de securitate cibernetica.

(2) Normele de aplicare a dispozitiilor privind supravegherea,
verificarea si controlul pentru CSIRT-urile proprii ale entitatilor
esentiale si entitatilor importante sau CSIRT-urile sectoriale,
furnizorii de servicii specifice CSIRT, precum si auditorii de
securitate cibernetica se aproba prin ordin al directorului DNSC.

(3) Autorizarea, suspendarea si retragerea autorizarii,
precum si reautorizarea furnizorilor de servicii de formare pentru
securitate cibernetica pentru auditori si CSIRT-uri se dispune
prin decizie a directorului DNSC.

(4) Autorizatia de furnizor de servicii de formare pentru
securitate cibernetica pentru auditori si CSIRT-uri este emisa de
DNSC pe baza criteriilor de evaluare, cu valabilitate limitata de
patru ani.
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CAPITOLUL VI
Auditul de securitate cibernetica

Art. 57. — (1) Auditul de securitate cibernetica poate fi:

a) periodic, care se desfasoara cu regularitate, conform
ordinului de la art. 11 alin. (5) sau, dupa caz, alin. (6);

b) ad-hoc, in baza deciziei directorului DNSC conform
alin. (2).

(2) Auditul de securitate cibernetica ad-hoc are caracter
exceptional si reprezinta acea activitate de auditare efectuata
de un auditor atestat conform dispozitiilor prezentei ordonante
de urgenta, cu privire la o entitate esentiala sau o entitate
importanta, la solicitarea motivata a DNSC, ca urmare a:

a) unui incident semnificativ;

b) unei schimbari cu impact semnificativ la nivelul retelelor si
sistemelor informatice, dar nu mai tarziu de 180 de zile de la
aparitia acesteia;

c) indiciilor temeinice cu privire la incalcarea dispozitiilor
prezentei ordonante de urgenta de catre o entitate esentiala.

(3) Atunci cand se dispune un audit ad-hoc, DNSC comunica
entitatii atat motivele, cat si obiectivele auditului.

(4) Entitatea auditata are dreptul de a selecta auditorul.

(5) Schimbarea cu impact semnificativ la nivelul retelelor si
sistemelor informatice prevazuta la alin. (2) lit. b) este generata
prin:

a) introducerea unei noi retele sau unui nou sistem informatic
implicat in furnizarea serviciului;

b) introducerea unei noi tehnologii pentru furnizarea
serviciului;

¢) schimbarea modului de operare a serviciului;

d) schimbarea calitatii entitatii, din entitate importanta in
entitate esentiala.

(6) Indiciile temeinice prevazute la alin. (2) lit. ¢) pot rezulta
ca urmare a desfasurarii masurii de control efectuate de catre
personal din cadrul DNSC, a informatiilor primite de la
autoritatile prevazute la art. 10 din Legea nr. 58/2023, CNCPIC,
autoritatile competente sectorial prevazute la art. 37, precum si
de la alte entitati conform art. 25 din Legea nr. 58/2023 sau ca
urmare a analizelor privind incidentele raportate prin platforma
de raportare a incidentelor.

(7) Cu ocazia desfasurarii auditului de securitate cibernetica
periodic se realizeaza o evaluare sistematica a tuturor politicilor,
procedurilor si méasurilor de protectie implementate la nivelul
unor retele si sisteme informatice, in vederea identificarii
disfunctionalitatilor si vulnerabilitatilor si recomandarii masurilor
de remediere a acestora.

(8) In cel mult 15 zile lucratoare de la data primirii raportului
de audit, entitatile sunt obligate sa intocmeasca si sa transmita
catre DNSC si, dupa caz, autoritatii competente sectorial, Tn
baza recomandarilor emise de catre auditor, planul de masuri
pentru remedierea tuturor deficientelor constatate si termenele
asumate pentru implementarea acestora.

(9) Entitatile sunt obligate sa implementeze planul de méasuri
prevazut la alin. (8) in termenul asumat.

(10) Entitatea in cauza notificda DNSC si, dupa caz,
autoritatea competenta sectorial cu privire la implementarea
tuturor masurilor prevazute la alin. (8) si pune la dispozitie acte
doveditoare in acest sens, in cel mult cinci zile de la implinirea
termenului asumat.

(11) Termenele prevazute la alin. (9) trebuie sa fie justificate
prin prisma circumstantierii masurii prin care se remediaza
deficienta.

Art. 58. — (1) Auditul de securitate cibernetica se realizeaza
de catre auditorii de securitate cibernetica ce detin atestat valabil
eliberat de catre DNSC, cu exceptia auditului de securitate
cibernetica realizat la nivelul institutiilor cu responsabilitati Tn
domeniul apararii, ordinii publice si securitatii nationale, precum
si pentru serviciile puse la dispozitie de catre acestea.

(2) In acest sens, DNSC:

a) mentine evidenta auditorilor de securitate cibernetica;

b) elaboreaza regulamentul privind atestarea si verificarea
auditorilor de securitate cibernetica si stabileste conditiile de
valabilitate pentru atestatele acordate acestora prin ordin al
directorului DNSC;

c) acorda, prelungeste, suspenda sau retrage atestatul
auditorilor de securitate cibernetica, conform regulamentului
prevazut la lit. b);

d) verifica, in urma sesizarilor sau din oficiu, indeplinirea de
catre auditorii atestati a obligatiilor legale ce le revin;

e) elaboreaza tematicile pentru specializarea auditorilor in
vederea atestarii prevazute la lit. ¢), prin decizie a directorului
DNSC.

(3) Nu pot realiza audit de securitate cibernetica:

a) auditorii atestati care asigura in mod curent servicii de
securitate cibernetica ori servicii de tip CSIRT entitatilor
esentiale sau entitatilor importante in cauza ori sunt angajati ai
acestora;

b) auditorul care are un contract de prestari servicii pentru
reteaua sau sistemul supus auditului aflat in desfasurare la
momentul la care se efectueaza auditul sau intr-un termen mai
mic de un an;

c) auditorul care a mai efectuat 3 audituri consecutive la
aceeasi entitate esentiala sau entitate importanta.

(4) Activitatea de audit se efectueaza potrivit standardelor si
specificatiilor europene si internationale aplicabile in domeniu.

(5) Tematicile de audit vor tine seama de normele tehnice in
vigoare privind securitatea retelelor si sistemelor informatice ale
entitatilor esentiale si entitatilor importante, elaborate in temeiul
prezentei ordonante de urgenta.

(6) Atestatele au o valabilitate de 3 ani.

(7) Lista standardelor si specificatiilor europene si
internationale prevazute la dispozitiile alin. (4) se elaboreaza si
se aproba prin decizie a directorului DNSC, care se actualizeaza
ori de cate ori este necesar.

(8) Tn desfasurarea unei activitati de audit de securitate,
auditorul de securitate cibernetica trebuie:

a) sa dea dovada de integritate profesionala, actionand cu
onestitate si corectitudine in toate angajamentele profesionale,
oferind evaluari adevarate si precise;

b) sa respecte codurile etice emise de catre DNSC si Corpul
Auditorilor de Sisteme Informatice din Romania, sa dea dovada
si s& mentina transparenta in comunicari;

c) sa nu fie in conflict de interese care ar putea afecta
independenta sa fie ca sunt de natura financiara, personala sau
profesionala pentru a putea lua decizii in mod independent si
fara vreo influenta din partea entitatii auditate sau a altor parti
interesate;

d) sa protejeze confidentialitatea informatiilor obtinute in
timpul procesului de audit, sens in care trebuie sa se asigure ca
accesul la informatii sensibile este restrictionat doar la
personalul autorizat si ca aceste informatii sunt stocate in
sigurantd, in acord cu reglementarile relevante care guverneaza
practicile de audit, inclusiv cele specifice securitatii cibernetice.

Art. 59. — (1) In vederea atribuirii si retragerii atestatului de
auditor de securitate cibernetica, precum si pentru organizarea
si coordonarea activitatii de audit de securitate cibernetica se
infiinteaza Corpul Auditorilor de Sisteme Informatice din
Romania prin hotarare de Guvern elaborata de catre DNSC, in
termen de doi ani de la intrarea Tn vigoare a prezentei ordonante
de urgenta.

(2) Corpul Auditorilor de Sisteme Informatice din Roméania se
organizeaza si va functiona ca organizatie profesionald de
utilitate publica fara scop lucrativ, cu personalitate juridica, in
coordonarea DNSC.
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(3) Corpul Auditorilor de Sisteme Informatice din Romania
are ca obiect principal de activitate reglementarea standardelor,
cat si a Codului de etica pentru practica profesionala a auditului
de securitate cibernetica si monitorizarea continua a activitéatilor
de audit de sisteme informatice in Romania.

(4) Structura organizatorica a Corpului Auditorilor de Sisteme
Informatice din Romania se aproba prin ordin al directorului
DNSC.

(5) DNSC coordoneaza activitatea de elaborare a
regulamentelor de organizare si functionare si de ordine
interioara.

(6) Corpul Auditorilor de Sisteme Informatice din Roméania
poate avea in structura subunitati cu sau fara personalitate
juridica, departamente, sectii si poate dobandi calitatea de
asociat sau de actionar fondator in cadrul altor societati
comerciale ori structuri organizatorice necesare realizarii
obiectului sdu de activitate.

CAPITOLUL IX
Sanctiuni

Art. 60. — (1) Urmatoarele fapte constituie contraventii daca
nu au fost savarsite in astfel de conditii incat sa fie considerate
infractiuni potrivit legii:

a) nerespectarea de catre entitatile esentiale si importante a
obligatiei privind luarea unor masuri tehnice, operationale si
organizatorice prevazute la art. 11 alin. (1) Tn conditiile si cu
respectarea cerintelor impuse;

b) nerespectarea de catre entitatile esentiale si importante a
obligatiei de a se supune unui audit de securitate cibernetica in
conditiile stabilite conform art. 11 alin. (5) sau, dupa caz, alin. (6)
si in termenul indicat;

) nerespectarea de catre entitatile esentiale si importante a
obligatiei de a transmite datele solicitate conform art. 11 alin. (7)
in termenul si in conditiile stabilite in cerere;

d) nerespectarea de catre entitatile esentiale si importante a
obligatiei de a transmite datele solicitate conform art. 11 alin. (9)
in termenul si in conditiile stabilite in cerere;

e) nerespectarea de catre entitatile esentiale si importante a
obligatiei de a realiza si transmite anual autoevaluarea nivelului
de maturitate conform art. 12 alin. (4);

f) nerespectarea de catre entitatile esentiale a obligatiei de a
intocmi si transmite planul de masuri pentru remedierea
deficientelor conform art. 12 alin. (5), in termen de 30 de zile de
la realizarea autoevaluarii;

g) nerespectarea de catre membrii organelor de conducere
ale entitatilor esentiale si importante a obligatiei de
supraveghere a punerii in aplicare a masurilor de gestionare a
riscurilor conform art. 14 alin. (1);

h) nerespectarea de catre membrii organelor de conducere
ale entitatilor esentiale si importante a obligatiei de a urma
cursuri de formare profesionald in domeniul securitatii
cibernetice conform cu art. 14 alin. (2);

i) nerespectarea de catre membrii organelor de conducere
ale entitatilor esentiale si importante a obligatiei de stabilire a
mijloacelor permanente de contact conform art. 14 alin. (3);

j) nerespectarea de catre membrii organelor de conducere
ale entitatilor esentiale si importante a obligatiei de alocare a
resurselor conform art. 14 alin. (3);

k) nerespectarea de catre membrii organelor de conducere
ale entitatilor esentiale si importante a obligatiei de desemnare
a responsabililor cu securitatea retelelor si sistemelor
informatice conform art. 14 alin. (3);

I) nerespectarea de catre entitatile esentiale si importante a
obligatiei de raportare in temeiul art. 15 alin. (1) cu respectarea
termenelor si conditiilor stabilite conform art. 15;

m) nerespectarea de catre entitatile esentiale si importante a
obligatiei de notificare a destinatarilor serviciilor cu respectarea
termenelor si conditiilor stabilite conform art. 15 alin. (1);

n) nerespectarea de catre entitatile esentiale si importante a
obligatiei de raportare a informatiilor cu respectarea termenelor
si conditiilor stabilite conform art. 15 alin. (3);

0) nerespectarea de catre entitatile din sectoarele prevazute
in anexele nr. 1 si 2 a obligatiei de notificare conform art. 18 alin. (2)
in termenul indicat;

p) nerespectarea de catre entitatile din sectoarele prevazute
in anexele nr. 1 si 2 a obligatiei de furnizare a informatiilor
conform art. 18 alin. (3) in termenul indicat;

q) nerespectarea de catre entitatile esentiale si importante a
obligatiei de transmitere a evaluarii nivelului de risc conform
art. 18 alin. (6) in termenul indicat;

r) nerespectarea de cétre entitatile esentiale si importante a
obligatiei de autoevaluare a nivelului de maturitate conform
art. 18 alin. (7) in termenul indicat;

s) nerespectarea de catre entitatile esentiale si importante a
obligatiei de comunicare a modificarilor conform art. 18 alin. (8)
in termenele indicate;

t) nerespectarea de catre entitatile esentiale si importante a
obligatiei de notificare conform art. 18 alin. (13) in termenul
indicat;

u) nerespectarea de catre registrele de nume TLD si entitatile
care furnizeaza servicii de inregistrare a numelor de domenii a
obligatiei de a colecta date conform art. 19 alin. (1);

v) nerespectarea de catre registrele de nume TLD si entitatile
care furnizeaza servicii de inregistrare a numelor de domenii a
obligatiei de a stabili politici si proceduri conform art. 19 alin. (3);

W) nerespectarea de catre registrele de nume TLD si
entitatile care furnizeaza servicii de inregistrare a numelor de
domenii a obligatiei de a pune la dispozitia publicului date
conform art. 19 alin. (4);

X) nerespectarea de catre registrele de nume TLD si entitatile
care furnizeaza servicii de inregistrare a numelor de domenii a
obligatiei de a oferi acces la date conform art. 19 alin. (8);

y) nerespectarea de catre registrele de nume TLD si entitatile
care furnizeaza servicii de inregistrare a numelor de domenii a
obligatiei de a pune la dispozitia publicului politicile si procedurile
privind divulgarea datelor conform art. 19 alin. (9);

z) nerespectarea de catre registrele de nume TLD si entitatile
care furnizeaza servicii de nregistrare a numelor de domenii a
obligatiei de a raspunde la cererile de acces conform art. 19
alin. (9);

aa) derularea de activitati specifice echipelor CSIRT, de catre
entitati care nu detin autorizatia conform art. 34;

bb) nerespectarea de catre producatorii si furnizorii de
produse sau servicii TIC a obligatiei de a transmite informatii
conform art. 36 alin. (4);

cc) nerespectarea de catre producatorii si furnizorii de
produse sau servicii TIC a obligatiei de a remedia
vulnerabilitatile conform art. 36 alin. (4) in termenul stabilit de
comun acord;

dd) nerespectarea de catre entitatile esentiale si importante
a obligatiei de instituire de procese de management al
vulnerabilitatilor conform art. 36 alin. (7);

ee) nerespectarea de catre entitatile esentiale si importante
a obligatiei de transmitere a rezultatelor auditului conform art. 46
alin. (8), in termenul indicat;

ff) nerespectarea de catre entitatile esentiale si importante a
obligatiei de informare atunci cand aceasta a fost dispusa de
catre DNSC conform art. 48 alin. (4), in termenul indicat;

gg) nerespectarea de catre CSIRT-urile proprii ale entitatilor
esentiale si entitatilor importante, CSIRT-urile sectoriale,
furnizorii de servicii specifice CSIRT si auditorii de securitate
cibernetica a dispozitiilor emise de catre DNSC conform art. 53
alin. (2), in termenele indicate;
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hh) nerespectarea de catre furnizorii de servicii de formare
pentru securitate ciberneticd pentru auditori si CSIRT-uri a
dispozitiilor emise de catre DNSC conform art. 54 alin. (2), in
termenele indicate;

ii) nerespectarea de catre auditorii de securitate cibernetica
a obligatiei de transmitere de informatii conform art. 55 alin. (2),
in termen de 30 de zile de la implinirea termenului acordat;

i) nerespectarea de catre entitatile esentiale si importante a
obligatiei de intocmire si transmitere a planului de masuri
conform art. 57 alin. (8), in termenul indicat;

kk) nerespectarea de catre entitatile esentiale si importante
a obligatiei de implementare conform art. 57 alin. (9), in termenul
asumat;

Il) nerespectarea de catre entitatile esentiale si importante a
obligatiei de notificare si punere la dispozitie a actelor
doveditoare conform art. 57 alin. (10), in termenul indicat;

mm) nerespectarea de catre entitatile esentiale si importante
a obligatiei de a respecta modalitatile de implementare a
dispozitiilor art. 11 alin. (2), (4), (8) si (10), art. 13, art. 15 alin. (1),
(3), (5)—(10) si art. 16 stabilite prin ordine comune emise in
conformitate cu prevederile art. 37;

nn) nerespectarea de catre entitatile esentiale si importante
a obligatiei de a transmite DNSC sau, dupa caz, autoritatii
competente sectorial, informatiile solicitate potrivit art. 46
alin. (1) lit. c)—e);

00) nerespectarea de catre entitatile esentiale si importante
a obligatiei de a intocmi si transmite DNSC sau, dupéa caz,
autoritatii competente sectorial, planul de masuri pentru
remedierea tuturor deficientelor constatate si termenele
asumate pentru implementarea acestora, conform art. 47
alin. (5).

(2) Prin derogare de la dispozitiile art. 8 alin. (2) lit. a) din
Ordonanta Guvernului nr. 2/2001 privind regimul juridic al
contraventiilor, aprobata cu modificari si completari prin Legea
nr. 180/2002, cu modificarile si completarile ulterioare,
contraventiile prevazute la alin. 1 se sanctioneaza dupa cum
urmeaza:

a) pentru entitatile importante, amenda de la 5.000 lei la cel
mult 7.000.000 euro in echivalentul in lei sau cel mult 1,4% din
cifra de afaceri neta, ludndu-se in considerare valoarea cea mai
mare dintre acestea, pentru contraventiile prevazute la alin. (1)
lit. a)—d), f)—m), dd), jj) si mm);

b) pentru entitatile esentiale, amenda de la 10.000 lei la cel
mult 10.000.000 euro in echivalentul in lei sau cel mult 2% din
cifra de afaceri neta, ludndu-se in considerare valoarea cea mai
mare dintre acestea, pentru contraventiile prevazute la alin. (1)
lit. a)—m), dd), jj) si mm);

c) pentru entitatile importante, amenda de la 1.000 lei la
300.000 lei pentru contraventiile prevazute la alin. (1) lit. n)—t),
ee)—ff), kk)—ll) si nn)—o0);

d) pentru entitatile esentiale, amenda de la 1.500 lei la
500.000 lei, in cazul alin. (1) lit. n}—t), ee)—ff), kk)}—lI) si nn)}—o0);

e) amenda de la 1.000 lei la 100.000 lei, pentru contraventiile
prevazute la alin. (1) lit. u)}—z), aa)—cc) si gg)—ii).

(3) Cifra de afaceri neta prevazuta la alin. (2) lit. a) si b) este
cea inregistrata de céatre entitatea importantd sau esentiala in
ultimul exercitiu financiar.

(4) In vederea individualizarii sanctiunii prevazute la alin. (2), se
iau in considerare criteriile prevazute la art. 50 alin. (1), iar atunci
cand sunt aplicabile dispozitiile art. 50 alin. (2), cuantumul amenzii
poate fi stabilit pana la dublul limitelor prevazute la alin. (2).

(5) Pentru persoanele juridice nou-infiintate si pentru
persoanele juridice care nu au inregistrat cifra de afaceri in
exercitiul financiar anterior sanctionarii, amenda prevazuta la
alin. (2) se stabileste in cuantum de minimum unu si maximum
50 de salarii minime brute pe economie.

(6) Tn masura in care prezenta ordonanta de urgenta nu
prevede altfel, contraventiilor prevazute la alin. (1) li se aplica
dispozitile Ordonantei Guvernului nr. 2/2001.

(7) Prin derogare de la prevederile art. 16 alin. (1), art. 28
alin. (1) si art. 29 din Ordonanta Guvernului nr. 2/2001, in cazul
sanctiunilor aplicate pentru savarsirea contraventiilor prevazute
la alin. (1), contravenientul poate achita, in termen de cel
mult 15 zile de la data inmanarii sau comunicarii actului de
constatare a contraventiei si de aplicare a sanctiunii, jumatate
din cuantumul amenzii aplicate, agentul constatator facand
mentiune despre aceasta posibilitate in procesul-verbal,
mentiune care se reia si in decizia prin care se aplica
sanctiunea.

Art. 61. — (1) Constatarea contraventiilor prevazute la art. 60
alin. (1) se realizeaza conform dispozitiilor art. 46—50.

(2) Constatarea contraventiilor prevazute la art. 60 alin. (1)
lit. a)—n), ee), ff), jj))—o00) se realizeaza de catre DNSC sau de
catre personalul de control al autoritatilor competente sectorial
conform art. 37 alin. (1), pentru entitatile esentiale sau
importante, dupa caz, care Tsi desfasoara activitatea in domeniul
de competentd al acestor autoritati, aplicarea sanctiunii
realizdndu-se, in cazul autoritatilor competente sectorial, prin
decizie a conducerii acestora, cu aplicarea in mod
corespunzator a alin. (3)—(8). Constatarea contraventiilor
prevazute la art. 60 alin. (1) lit. 0)—dd), gg)—ii) se realizeaza
de catre DNSC, aplicarea sanctiunii realizadndu-se prin decizie a
directorului DNSC.

(3) Decizia directorului DNSC de constatare a contraventiei
si de aplicare a sanctiunii cuprinde urméatoarele:

a) datele de identificare ale contravenientului;

b) data savarsirii faptei;

c) descrierea faptei contraventionale si a imprejurarilor care
au fost avute in vedere la individualizarea sanctiunii;

d) indicarea temeiului legal potrivit caruia se stabileste si se
sanctioneaza contraventia;

e) sanctiunea aplicata;

f) termenul si modalitatea de platd a amenzii, in cazul
aplicarii sanctiunii amenzii;

g) termenul de exercitare a cdii de atac si instanta de
judecata competenta.

(4) Prin derogare de la prevederile art. 13 din Ordonanta
Guvernului nr. 2/2001, aplicarea sanctiunii stabilite in temeiul
prezentei ordonante de urgenta se prescrie in termen de trei ani
de la data savarsirii faptei. In cazul incalcarilor care dureaza in
timp sau al celor constand in savarsirea, in baza aceleiasi
rezolutii, la intervale diferite de timp, a mai multor actiuni sau
inactiuni, care prezinta, fiecare in parte, continutul aceleiasi
contraventii, prescriptia incepe sa curga de la data constatarii
sau de la data Tncetarii ultimului act ori fapt savarsit, daca acest
moment intervine anterior constatarii.

(5) Contravenientului i se comunica si instiintarea de plata,
care contine mentiunea privind obligativitatea achitarii amenzii in
termen de 30 de zile de la data comunicérii actului.

(6) Decizia de constatare a contraventiei si de aplicare a
sanctiunii prevazuta la alin. (2), neatacata in termenul prevazut
la alin. (8), precum si hotararea judecéatoreasca definitiva prin
care s-a solutionat actiunea in contencios administrativ
constituie titlu executoriu, fara vreo alta formalitate. Actiunea in
contencios administrativ in conditiile prevazute la alin. (8)
suspenda executarea numai in ceea ce priveste achitarea
amenzii, pana la pronuntarea de catre instanta de judecata a
unei hotaréari definitive.

(7) Sumele provenite din amenzile aplicate in conformitate
cu dispozitiile prezentului articol se fac venit integral la bugetul
de stat. Executarea se realizeaza in conformitate cu dispozitiile
legale privind executarea silita a creantelor fiscale. In vederea
punerii Tn executare a sanctiunii, DNSC si autoritatile
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competente sectorial prevazute la art. 37, comunica, din oficiu,
organelor de specialitate ale Agentiei Nationale de Administrare
Fiscala decizia de constatare a contraventiei si de aplicare a
sanctiunii prevazuta la alin. (2) sau (3), neatacata in termenul
prevazut la alin. (8), dupa expirarea termenului prevazut in
instiintarea de platé sau dupa raménerea definitiva a hotararii
judecatoresti prin care s-a solutionat actiunea in contencios
administrativ.

(8) Prin derogare de la dispozitile art. 7 din Legea
contenciosului administrativ nr. 554/2004, cu modificarile si
completarile ulterioare, si de la dispozitiile art. 32 alin. (1) din
Ordonanta Guvernului nr. 2/2001, actele administrative, deciziile
si decizile de constatare a contraventiei si de aplicare a
sanctiunii adoptate potrivit dispozitiilor prezentei ordonante de
urgenta pot fi atacate in contencios administrativ la Curtea de
Apel Bucuresti, fara parcurgerea procedurii prealabile, in termen
de 30 de zile de la comunicarea acestora.

Art. 62. — (1) DNSC informeaza, fara intarzieri nejustificate,
ANSPDCP atunci cand, in exercitarea competentelor sale de
supraveghere si control conform dispozitilor prezentei
ordonante de urgenta, constata aspecte specifice politicilor sau
incidentelor de securitate cibernetica care pot avea impact in
planul protectiei datelor cu caracter personal.

(2) DNSC nu aplica dispozitiile art. 48 alin. (1) pentru fapte cu
impact in domeniul protectiei datelor cu caracter personal cu
privire la care s-a efectuat sau se efectueazéa o investigatie de
catre ANSPDCP.

(3) Prelucrarile de date cu caracter personal ce intrd sub
incidenta prezentei ordonante de urgenta se efectueaza cu
respectarea reglementarilor legale privind protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter
personal.

(4) Raportarile realizate in temeiul prezentei ordonante de
urgenta nu afecteaza obligatiile operatorilor de date cu caracter
personal stabilite potrivit art. 33 si 34 din Regulamentul
(UE) 2016/679.

(5) Atunci cand autoritatea de supraveghere competenta in
temeiul Regulamentului (UE) 2016/679 este stabilita intr-un alt
stat membru, DNSC informeaza ANSPDCP cu privire la
potentiala incélcare a securitatii datelor conform alin. (1).

Art. 63. — DNSC informeaza institutiile cu atributii de
coordonare a activitatii si control in domeniul protectiei
informatiilor clasificate astfel cum sunt acestea stabilite prin
Legea nr. 182/2002 privind protectia informatiilor clasificate, cu
modificarile si completarile ulterioare, si actele normative
subsecvente dacad se constatd ca incidentele de securitate
ciberneticad pot avea impact in planul protectiei datelor si
informatiilor secrete de stat sau secrete de serviciu.

CAPITOLUL X
Dispozitii tranzitorii si finale

Art. 64. — (1) Masurile adoptate sau impuse de ANCOM in
temeiul dispozitiilor din capitolul IV din Ordonanta de urgenta a
Guvernului nr. 111/2011, prin Decizia nr. 70/2024 a presedintelui
ANCOM privind securitatea retelelor publice de comunicatii
electronice si a serviciilor de comunicatii electronice destinate
publicului, rdman in vigoare pana la revizuirea acestora.

(2) Dispozitiile prezentei ordonante de urgenta se aplica
tuturor actelor si faptelor incheiate sau, dupa caz, produse ori
savarsite dupa intrarea sa in vigoare, precum si situatiilor
juridice nascute dupa intrarea sa in vigoare.

(3) Actele subsecvente adoptate in temeiul prezentei
ordonante de urgenta produc efecte juridice in masura in care
nu contravin reglementarilor legale in vigoare.

(4) Prevederile art. 60 si 61 intra in vigoare la 30 de zile de
la data publicarii prezentei ordonante de urgenta in Monitorul
Oficial al Romaniei, Partea I.

Art. 65. — (1) Prin ordin al directorului DNSC, care se publica
in Monitorul Oficial al Romaniei, Partea |, se aproba:

a) Criteriile si pragurile de determinare a gradului de
perturbare a unui serviciu si metodologia de evaluare a nivelului
de risc al entitatilor, in temeiul art. 10 alin. (2), in termen de
20 de zile de la data intrarii in vigoare a prezentei ordonante de
urgenta;

b) Masurile de gestionare a riscurilor, in temeiul art. 12
alin. (1), in termen de 120 de zile de la data intrarii in vigoare a
prezentei ordonante de urgenta;

c) Normele metodologice privind raportarea incidentelor, in
temeiul art. 15 alin. (17), in termen de 120 de zile de la data
intrarii in vigoare a prezentei ordonante de urgenta;

d) Cerintele privind procesul de notificare in vederea
inregistrarii si metoda de transmitere a informatiilor, in temeiul
art. 18 alin. (9), in termen de 15 de zile de la data intrarii In
vigoare a prezentei ordonante de urgenta;

e) Planul de management al crizelor de securitate cibernetica
la nivel national pe timp de pace, in temeiul art. 28 alin. (2), in
termen de 180 de zile de la data intrarii in vigoare a prezentei
ordonante de urgenta;

f) Normele tehnice privind compatibilitatea si interoperabilitatea
sistemelor, procedurilor si metodelor utilizate de catre CSIRT-uri si
criteriile de stabilire a numarului de persoane calificate, in temeiul
art. 31 alin. (2), in termen de 120 de zile de la data intrarii in
vigoare a prezentei ordonante de urgents;

g) Pachetul minim de servicii de tip CSIRT, in temeiul art. 32
alin. (5), in termen de 120 de zile de la data intrarii in vigoare a
prezentei ordonante de urgenta;

h) Regulamentul privind autorizarea si verificarea CSIRT-urilor,
conditiile de valabilitate pentru autorizatiile acordate si tematicile
pentru formarea personalului CSIRT-urilor, in temeiul art. 34
alin. (2) lit. a), in termen de 120 de zile de la data intrarii in vigoare
a prezentei ordonante de urgents;

i) Normele de aplicare si metodologia de prioritizare pe baza
de risc a activitatilor de supraveghere, verificare si control, in
temeiul art. 47 alin. (8), in termen de 120 de zile de la data
intrarii in vigoare a prezentei ordonante de urgenta;

j) Regulamentul privind autorizarea, verificarea si revocarea
furnizorilor de servicii de formare pentru securitate cibernetica
pentru auditori si CSIRT-uri si conditiile de valabilitate pentru
autorizatiile acordate acestora, in temeiul art. 54 alin. (3), in
termen de 120 de zile de la data intrarii in vigoare a prezentei
ordonante de urgenta;

k) Normele de aplicare a dispozitiilor privind supravegherea,
verificarea si controlul pentru CSIRT-uri, furnizorii de servicii
specifice CSIRT, precum si pentru auditorii de securitate
cibernetica, in temeiul art. 56 alin. (2), in termen de 120 de zile
de la data intrarii in vigoare a prezentei ordonante de urgenta;

I) Regulamentul privind atestarea si verificarea auditorilor de
securitate cibernetica si conditile de valabilitate pentru
atestatele acordate, in temeiul art. 58 alin. (2) lit. b), in termen
de 120 de zile de la data intrarii in vigoare a prezentei ordonante
de urgenta.

(2) Prin decizie a directorului DNSC, care se publica in
Monitorul Oficial al Romaniei, Partea |, se aproba:

a) tematicile pentru specializarea auditorilor in vederea
atestarii, in temeiul art. 58 alin. (2) lit. e), in termen de 180 de zile
de la data intrarii in vigoare a prezentei ordonante de urgenta;

b) tematicile pentru specializarea personalului din cadrul
CSIRT-urilor in vederea autorizarii, in temeiul art. 31 alin. (3), In
termen de 180 de zile de la data intrarii in vigoare a prezentei
ordonante de urgenta.
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Art. 66. — (1) La data intrarii in vigoare a prezentei ordonante
de urgenta se abroga:

a) Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 21 din
9 ianuarie 2019, cu exceptia masurilor adoptate sau impuse in
temeiul dispozitiilor din capitolele 1V si V, care rdman Tn vigoare
pana la revizuirea acestora, conform art. 65;

b) art. 4 alin. (1) pct. 541 si 542, precum si capitolul 1V:
Securitatea retelelor si serviciilor de comunicatii electronice din
Ordonanta de urgenta a Guvernului nr. 111/2011;

c) Legea nr. 146/2014 privind autorizarea platii cotizatiilor la
Forumul International al Echipelor de Raspuns la Incidente de
Securitate Cibernetica (Forum of Incident Response and
Security Teams — FIRST) si la Forumul TF/CSIRT Trusted
Introducer (TI) din cadrul Asociatiei Transeuropene a Retelelor
din Domeniul Cercetéarii si al Educatiei (Transeuropean
Research and Education Network Association — TERENA) in
scopul mentinerii participarii Centrului National de Raspuns la
Incidente de Securitate Cibernetica CERT-RO la aceste doua
organisme neguvernamentale, cu modificarile si completarile
ulterioare.

(2) Trimiterile facute prin alte acte normative la Legea
nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice se considera a fi
facute la prezenta ordonanta de urgenta.

Art. 67. — (1) Pana la data de 31 decembrie 2027, in
vederea obtinerii unui nivel adecvat de personal calificat, pentru
posturile care conform fisei postului contribuie la indeplinirea
atributiilor prevazute de prezenta ordonanta de urgenta, DNSC,
AACR, ANCOM si alte autoritati cu competente la nivel sectorial
nu aplica prevederile:

a) art. VIl din Ordonanta de urgentda a Guvernului
nr. 115/2023 privind unele masuri fiscal-bugetare in domeniul
cheltuielilor publice, pentru consolidare fiscala, combaterea
evaziunii fiscale, pentru modificarea si completarea unor acte
normative, precum si pentru prorogarea unor termene, cu
modificarile si completarile ulterioare, precum si prevederile
actelor normative cu caracter general care vizeaza restrictii
privind ocuparea prin concurs sau examen a posturilor vacante
sau temporar vacante din sectorul bugetar;

b) art. XVII alin. (7) sau, dupa caz, art. XXXII din Legea
nr. 296/2023 privind unele masuri fiscal-bugetare pentru
asigurarea sustenabilitatii financiare a Romaniei pe termen lung,
cu modificarile si completarile ulterioare.

(2) Prin derogare de la prevederile art. Il din Ordonanta de
urgenta a Guvernului nr. 1/2020 privind unele masuri fiscal-
bugetare si pentru modificarea si completarea unor acte
normative, cu modificarile si completarile ulterioare, pana la data
de 31 decembrie 2027, in vederea obtinerii unui nivel adecvat de
personal calificat, pentru posturile care conform fisei postului
contribuie la Tndeplinirea atributiilor prevazute de prezenta
ordonanta de urgenta, ocuparea prin detasare a posturilor
vacante sau temporar vacante in cadrul ANCOM si al altor
autoritati cu competente la nivel sectorial se va realiza exclusiv
in conditiile Legii nr. 53/2003 — Codul muncii, republicata, cu
modificarile si completarile ulterioare.

(3) In vederea obtinerii unui nivel adecvat de personal
calificat, pana la data de 31 decembrie 2027, ocuparea prin
concurs a posturilor vacante si temporar vacante prevazute la
alin. (1)—(2) se realizeaza exclusiv Tn conditiile Legii nr. 53/2003,
republicata, cu modificarile si completarile ulterioare, ale
Ordonantei de urgenta a Guvernului nr. 57/2019 privind Codul

administrativ, cu modificarile si completarile ulterioare, dupa caz,
si ale actelor normative specifice fiecarei autoritati in parte.

(4) Prin derogare de la art. 47 alin. (2) din Legea nr. 53/2003,
republicata, cu modificarile si completarile ulterioare, Tn cazul
personalului care nu este salarizat in temeiul Legii nr. 153/2017
privind salarizarea personalului platit din fonduri publice,
drepturile cuvenite salariatului detasat nu pot depasi nivelul
drepturilor de care poate beneficia personalul autoritatii sau
institutiei publice in care acesta se detaseaza. In cazul in care
drepturile salariale de la angajatorul care a dispus detasarea
sunt mai favorabile, salariatul poate refuza detasarea.

(5) Tn aplicarea, dup& caz, a prevederilor alin. (2), prin
derogare de la prevederile art. 505 alin. (2) din Ordonanta de
urgenta a Guvernului nr. 57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare, ocuparea prin detasare a
posturilor contractuale vacante sau temporar vacante se poate
realiza inclusiv cu personal avand statut de functionar public sau
de functionar public cu statut special. Detasarea se realizeaza
cu instiintarea prealabild a Agentiei Nationale a Functionarilor
Publici conform prevederilor art. 505 alin. (6) si (7) din
Ordonanta de urgenta a Guvernului nr. 57/2019, cu modificarile
si completarile ulterioare.

(6) Detasarea prevazuta la alin. (5) se dispune pe durata
determinata, in conditiile prevazute la art. 46 alin. (1) si (2) din
Legea nr. 53/2003, republicata, cu modificarile si completarile
ulterioare, numai cu acordul scris al functionarului public sau al
functionarului public cu statut special ce urmeaza sa fie detasat,
cu respectarea prevederilor art. 505 alin. (8) din Ordonanta de
urgenta a Guvernului nr. 57/2019, cu modificarile si completarile
ulterioare, cu cel putin 10 zile Tnainte de dispunerea masurii.

(7) Prin derogare de la prevederile art. 505 alin. (3) si (5) din
Ordonanta de urgenta a Guvernului nr. 57/2019, cu modificarile
si completarile ulterioare, detasarea in conditiile alin. (5) se
poate dispune de pe o functie publicd de executie sau de
conducere pe o functie contractuala de executie sau de
conducere, daca functionarul public sau functionarul public cu
statut special indeplineste conditiile de ocupare prevazute in fisa
postului functiei contractuale pe care este detasat.

(8) Pe durata detasarii in conditiile alin. (5), functionarul
public sau functionarul public cu statut special beneficiaza de
drepturile salariale mai favorabile, respectiv fie de drepturile
corespunzatoare functiei publice de pe care a fost detasat, fie
ale functiei contractuale pe care a fost detasat.

(9) Perioada pentru care s-a dispus detasarea in conditiile
prezentului articol se considera vechime in functia publica,
respectiv in functia publica cu statut special, dupa caz, precum
si vechime n specialitatea studiilor.

(10) Pentru functionarii publici de executie, perioada de
detasare in conditiile prezentului articol se considera vechime
in gradul profesional al functiei publice din care se detaseaza si
se ia in calcul la promovare.

(11) Detasarea functionarilor publici si functionarilor publici
cu statut special, Tn conditiile prezentului articol, nu reprezinta,
prin derogare de la prevederile art. 94 alin. (2) lit. a) din Legea
nr. 161/2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei, cu modificarile si completarile ulterioare, o situatie de
incompatibilitate.

(12) Detasarea functionarilor publici cu statut special — politisti
se realizeaza in conditiile Legii nr. 360/2002 privind Statutul
politistului, cu modificarile si completarile ulterioare. Detasarea
poate fi dispusa, cu acordul scris al functionarului public cu statut
special — politist, pe o perioada de cel mult un an.



26

Tn mod exceptional, perioada detasarii poate fi prelungita pentru
motive obiective ce impun prezenta functionarului public cu
statut special — politist in cadrul autoritatilor prevazute la
alin. (1), cu acordul sau scris, din sase in sase luni, dar nu mai
tarziu de data de 31 decembrie 2027.

(13) in situatia in care, pentru obtinerea unui nivel adecvat de
personal calificat, este necesara infiintarea de noi posturi care
conform fisei postului contribuie la indeplinirea atributiilor in domeniul
securitatii cibernetice, AACR si alte autoritati cu competente la nivel
sectorial, dupa caz, pot programa in bugetul de venituri si cheltuieli
al anului 2025 cresterea cheltuielilor de natura salariala ca urmare a
cresterii numarului de personal fata de cel realizat in anul 2024, in
conformitate cu prevederile legale in vigoare.
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Art. 68. — Anexele nr. 1 ,Sectoare cu o importanta critica
ridicata” si nr. 2 ,Alte sectoare de importanta critica” fac parte
integranta din prezenta lege.

*

Prezenta ordonanta de urgenta transpune Directiva (UE)
2022/2555 a Parlamentului European si a Consiliului din
14 decembrie 2022 privind masuri pentru un nivel comun ridicat
de securitate cibernetica in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972
si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (Text
cu relevanta pentru SEE), publicata in Jurnalul Oficial al Uniunii
Europene (JOUE) nr. L333/80 din 27 decembrie 2022.
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